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HEALTH  SOFTWARE –  

 
Part 1 :  General  requ irements  for product safety 

 
FOREWORD 

1 )  The  I n ternati onal  E lectrotechn i cal  Commiss ion  ( I EC)  i s  a  worl dwide  organ ization  for standard ization  compris i ng  
a l l  n ational  e l ectrotechn ical  commi ttees  ( I EC National  Comm i ttees).  The  object  of I EC i s  to  promote  
i n ternati ona l  co-operation  on  a l l  q uestions  concern i ng  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic fi e l ds.  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es,  I EC  publ i shes  I n ternational  Standards,  Techn ical  Speci fi cati ons,  
Techn ical  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cation (s )” ) .  Thei r preparation  i s  en trusted  to  techn ical  commi ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  subj ect  deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternational ,  governmental  and  non -
governmental  organ izations  l i a i s i ng  wi th  the  I EC a l so  parti cipate  i n  th i s  preparation .  I EC col l aborates  cl osel y 
wi th  the  I n ternational  Organ i zation  for Standard ization  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by 
agreement between  the  two  organ i zati ons.  

2)  The  formal  decis ions  or ag reements  of I EC on  techn ical  matters  express,  as  nearl y  as  possib le,  an  i n ternati onal  
consensus  of opi n ion  on  the  rel evant sub jects  s i nce  each  techn ical  commi ttee  has  representati on  from  a l l  
i n terested  I EC National  Committees.   

3)  I EC Publ i cations  have  the  form  of recommendations  for i n ternational  use  and  are  accepted  by  I EC National  
Commi ttees  i n  that  sense.  Whi l e  a l l  reasonable  efforts  are  made  to  ensure  that  the  techn ical  con ten t of I EC  
Publ i cations  i s  accu rate,  I EC  cannot  be  hel d  responsi ble  for the  way i n  wh ich  they are  used  or for any 
m i s i n terpretation  by any end  u ser.  

4)  I n  order to  promote  i n ternational  u n i form i ty,  I EC National  Commi ttees  undertake  to  app ly I EC Pub l i cations  
transparentl y to  the  maximum  extent  poss ible  i n  the i r national  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC Pub l i cation  and  the  correspond i ng  national  or reg i onal  publ i cati on  shal l  be  cl earl y i n d icated  i n  
the  l atter.  

5)  I EC i tsel f d oes  not  provi de  any attestation  of conform i ty.  I n dependent certi fi cati on  bod ies  provi de  conform i ty 
assessment  services  and ,  i n  some  areas,  access  to  I EC marks  of conform i ty.  I EC i s  not  responsi ble  for any 
services  carri ed  ou t  by i ndependent certi fi cation  bod i es .  

6)  Al l  u sers  shou ld  ensure  that  they have  the  l atest  ed i ti on  of th i s  publ i cati on .  

7)  No  l i abi l i ty shal l  attach  to  I EC  or i ts  d i rectors,  employees,  servants  or agents  i ncl ud ing  i n d ivi dual  experts  and  
members  of i ts  techn ical  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property damage  or 
other damage  of any nature  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cation ,  use  of,  or re l i ance  upon ,  th i s  I EC Publ i cati on  or any other I EC  
Publ i cations.   

8)  Atten tion  i s  d rawn  to  the  Normative  references  ci ted  i n  th i s  publ i cation .  Use  of the  referenced  publ i cations  i s  
i nd i spensable  for the  correct appl i cati on  of th i s  publ i cation .  

9)  Atten tion  i s  d rawn  to  the  poss ib i l i ty that  some  of the  e l ements  of th i s  I EC Publ i cation  may be  the  subject  of 
patent  ri gh ts.  I EC shal l  not  be  hel d  responsibl e  for i den ti fyi ng  any or a l l  such  paten t  ri gh ts.  

I n ternational  Standard  I EC  82304-1  has  been  prepared  by subcommittee  62A:  Common  
aspects  of e lectrical  equ ipment used  i n  med ical  practice,  of I EC techn ica l  comm ittee  62:  
E lectrical  equ ipment i n  med ical  practice,  and  I SO  techn ica l  comm ittee  21 5:  Heal th  
i n formatics.  

I t  i s  publ ished  as  a  double  l ogo  standard .  

The  text of th is  s tandard  i s  based  on  the  fol lowing  documents  of I EC:  

FDIS  Report  on  voti ng  

62A/1 1 40/FDIS  62A/1 1 51 /RVD  

 
Fu l l  i n formation  on  the  voti ng  for the  approval  of th is  part of th is  standard  can  be  found  i n  the  
report on  voti ng  i nd icated  i n  the  above table.  I n  I SO,  the  standard  has  been  approved  by 21  P  
members  ou t of 22  having  cast a  vote.  

International  Electrotechnical  Commission

 



 – 4  – I EC 82304-1 : 201 6  © I EC  201 6  

Th is  publ ication  has  been  drafted  i n  accordance wi th  the  I SO/I EC  D irecti ves,  Part 2 .  

Terms defined  i n  C lause  3  of th is  s tandard  are  pri n ted  i n  SMALL CAPITALS .  

For the  purposes  of th is  standard :  

– “shal l ”  means  that compl iance  wi th  a  requ irement i s  mandatory for compl iance  wi th  th is  
standard ;  

– “shou ld ”  means  that compl iance  wi th  a  requ i rement i s  recommended  bu t i s  not  mandatory 
for compl iance  wi th  th is  s tandard ;  

– “may”  i s  used  to  describe  a  perm iss ib le  way to  ach ieve  compl iance  wi th  a  requ irement;  
and  

– “establ ish”  means  to  defi ne,  document,  and  implement.  

An  asterisk (*  )  as  the  fi rst character of a  ti tl e  or at the  beg inn ing  of a  paragraph  or table  ti tl e  
i nd icates  that there  i s  gu idance or rationale  re lated  to  that  i tem  in  Annex A.  

The  committee  has  decided  that the  con ten ts  of th is  publ ication  wi l l  remain  unchanged  unti l  
the  stabi l i ty date  ind icated  on  the  I EC websi te  under "h ttp: //webstore. iec. ch "  i n  the  data  
re lated  to  the  speci fic  publ ication .  At  th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  

 

IMPORTANT – The 'colour inside'  l ogo on  the  cover page of th is  publ ication  ind icates  
that i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct  
understand ing  of i ts  contents.  Users  shou ld  therefore print  th is  document  using  a  
colour printer.  

 

NOTE  The  atten ti on  of Nati onal  Commi ttees  i s  d rawn  to  the  fact  that  manufactu rers  and  tes ti ng  organ i zati ons  may 
need  a  trans i ti onal  peri od  fol l owing  publ i cati on  of a  new,  amended  or revi sed  I EC or I SO  publ i cation  i n  wh ich  to  
make  products  i n  accordance  wi th  the  new requ i rements  and  to  equ i p  themselves  for conducti ng  new or revi sed  
tests .  I t  i s  the  recommendation  of the  commi ttee  that  the  content  of th i s  publ i cati on  be  adopted  for mandatory 
implementation  nati onal l y not  earl i er than  3  years  from  the  date  of publ i cation .  
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INTRODUCTION  

HEALTH  SOFTWARE  PRODUCTS ,  wi th in  the  con text of th is  document,  are  software-on l y products.  
These  products  are  i n tended  to  be  used  wi th  compu ting  equ ipment  not expl ici tl y developed  for 
runn ing  the  software.  HEALTH  SOFTWARE PRODUCTS  may requ i re  speci fi ed  p latforms.  

HEALTH  SOFTWARE  PRODUCTS  are  in tended  by thei r MANUFACTURER  for manag ing ,  main tain ing  
or improving  heal th  of i nd ividual  persons,  or the  del i very of care.  Some HEALTH  SOFTWARE  can  
con tribu te  to  a  HAZARDOUS  S ITUATION .  Accord ing l y,  Clause  5 requ i res  a  RISK MANAGEMENT  
process  for a l l  HEALTH  SOFTWARE .  For HEALTH  SOFTWARE  that can  con tribute  to  a  HAZARDOUS  

S ITUATION ,  RISK CONTROL  i s  needed  to  prevent  HARM  or reduce  the  l i kel i hood  of HARM  

occurring .  Testing  of the  fin ished  product i s  not,  by i tsel f,  adequate  to  address  the  SAFETY  of 
HEALTH  SOFTWARE .  Therefore,  requ i rements  for the  processes  by wh ich  the  HEALTH  SOFTWARE  
i s  developed  are  necessary.  Th is  document re l ies  heavi l y on  I EC 62304: 2006  and  
IEC 62304: 2006/AMD1 : 201 5  for the  software  development process  wh ich  can  be  appl i ed  to  
HEALTH  SOFTWARE  PRODUCTS .  

Whether a  HEALTH  SOFTWARE  PRODUCT  h as  to  meet regu latory requ irements  i s  a  matter of 
national  l eg is lation .  Th is  document makes  no  attempt to  determ ine  whether a  HEALTH  

SOFTWARE PRODUCT  i s  or shou ld  be  regu lated .  

Th is  document a ims  to  provide  requ i rements  for the  SAFETY  and  SECURITY  of HEALTH  

SOFTWARE PRODUCTS ;  i t  can  on l y provide  such  requ i rements  for software-on l y products .  
S i tuations  where  HEALTH  SOFTWARE  i s  a  part of—or embedded  i n— a  phys ical  device  are  
ou ts ide  the  scope of th is  document as  these  combined  products  are  considered  separatel y i n ,  
for example,  I EC 60601 -1  and  associated  col latera l  and  particu lar s tandards.  

Th is  document understands  heal th  in  a  mean ing  s im i l ar to  the  WHO defin i tion :  “Heal th  i s  a  
state  of complete  physical ,  mental  and  socia l  wel l -being  and  not  merel y the  absence  of 
d isease  or i n fi rm i ty”  (WHO,  1 946).  Th is  defin i tion  appears  not h igh l y su i table  for practical  
purposes:  ”a  state  of complete  wel l -being”  or the  inclus ion  of socia l  wel l -being  cou ld  be  
i n terpreted  more  widel y than  seems reasonable.  For example  dating  software,  games,  or fl i gh t 
s imu lator software  cou ld  be  cons idered  wi th in  the  scope of the  standard .  That i s  clearl y not 
the  i n tent.  However,  a  precise  defin i tion  – or even  de l i neation  – of “heal th”  for practical  use  i n  
“HEALTH  SOFTWARE”  i s  not avai lab le.  

HEALTH  SOFTWARE  refers  to  software  that contributes  to  the  heal th  of i nd ividual  people  as  
observed  and /or demonstrated  us ing  measurable  heal th  parameters  or cl i n ical  expertise.  Th is  
i s  a  subset of “heal th”  as  defined  by the  WHO.  The  requ i rements  of the  standard  appl y to  the  
software  that impacts  such  heal th  parameters,  and /or to  software  where  SECURITY  vio lations  
wou ld  underm ine  pri vacy or confiden tial i ty of heal th  and  wel lbe ing  i n formation .   

The  reader is  kind l y referred  to  the  Table  A. 1  for examples  of what i s  i n  the  scope  and  what i s  
ou ts ide  the  scope of th is  document.  
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HEALTH  SOFTWARE –  
 

Part 1 :  General  requ irements  for product safety 
 
 
 

1  Scope 

1 . 1  Purpose  

This  Part  of 82304  appl ies  to  the  SAFETY  and  SECURITY  of HEALTH  SOFTWARE  PRODUCTS  
des igned  to  operate  on  general  computing  p latforms  and  i n tended  to  be  p laced  on  the  market 
wi thout  ded icated  hardware,  and  i ts  primary focus  i s  on  the  requ i rements  for MANUFACTURERS .  

1 .2  Field  of appl ication  

This  document covers  the  enti re  l i fecycle  i nclud ing  des ign ,  development,  VALIDATION ,  
i nsta l l ation ,  main tenance,  and  d isposal  of HEALTH  SOFTWARE PRODUCTS .  

I n  each  referenced  standard ,  the  term  “med ical  device”  or “med ica l  device  software”  i s  to  be  
substi tu ted  by the  term  “HEALTH  SOFTWARE”  or “HEALTH  SOFTWARE  PRODUCT” ,  as  appropriate.  

Where  the  term  “patient”  i s  used ,  e i ther i n  th is  document or i n  a  referenced  standard ,  i t  refers  
to  the  person  for whose heal th  benefi t  the  HEALTH  SOFTWARE  i s  used .  

I EC 82304-1  does  not appl y to  HEALTH  SOFTWARE  wh ich  i s  i n tended  to  become part of a  
speci fic hardware  des igned  for heal th  use.  Speci fical l y,  I EC  82304-1  does  not appl y to:  

a)  med ica l  e lectrical  equ ipment or systems covered  by the  I EC  60601 /I EC  80601  series ;  

b)  i n  vi tro  d iagnostic  equ ipment covered  by the  I EC 61 01 0  series ;  or 

c)  implan table  devices  covered  by the  I SO  1 4708  series.  

NOTE  Th is  document  a l so  appl i es  to  HEALTH  SOFTWARE  PRODUCTS  (e. g .  med ical  apps,  heal th  apps)  i n tended  to  be  
used  i n  combination  wi th  mobi l e  computi ng  p l atforms.  

1 .3  Compl iance  

Compl iance  wi th  th is  document i s  determ ined  by i nspection  of a l l  documentation  requ ired  by 
th is  document.  

Assessment of compl iance  i s  carried  ou t and  documented  by the  MANUFACTURER.  Where  the  
HEALTH  SOFTWARE  PRODUCT  i s  subj ect to  regu latory requ irements ,  external  assessment may 
take  p lace.  

Where  th is  document normativel y references  parts  or cl auses  of other standards  focused  on  
SAFETY  or SECURITY,  the  MANUFACTURER  may use  a l ternative  methods  to  demonstrate  
compl iance  wi th  the  requ i rements  of th is  document.  These  a l ternative  methods  may be  used  i f 
the  process  resu l ts  of such  a l ternative  methods,  i ncl ud ing  traceabi l i ty,  are  demonstrabl y 
equ ivalent and  the  RESIDUAL RISK remains  acceptable.  

NOTE  The  term  “conformance”  i s  used  i n  I SO/IEC 1 2207  where  the  term  “compl iance”  i s  u sed  i n  th i s  d ocument.  

2  Normative references  

The fol l owing  documents  are  referred  to  i n  the  text in  such  a  way that some or a l l  of thei r 
con ten t consti tu tes  requ irements  of th is  document.  For dated  references,  on l y the  ed i ti on  
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ci ted  appl ies.  For undated  references,  the  l atest ed i ti on  of the  referenced  document ( i nclud ing  
any amendments)  appl i es.  

I EC 62304: 2006,  Medical device  software – Software life cycle processes  
I EC  62304: 2006/AMD1 : 201 5  

3 Terms and  defin i tions  

For the  purposes  of th is  document,  the  fo l l owing  terms  and  defin i tions  apply.  

I SO and  I EC main tain  term inolog ica l  databases  for use  i n  standard ization  at the  fol l owing  
addresses:  

•  I EC  E lectroped ia:  avai lable  at  h ttp: //www.electroped ia. org /  

•  I SO  On l ine  browsing  p latform :  avai l able  at h ttp: //www. iso. org/obp  

3. 1   
ACCOMPANYING  DOCUMENT  
document accompanying  HEALTH  SOFTWARE  con tain ing  in formation  for the  RESPONSIBLE  

ORGANIZATION  or USER,  particu larl y regard ing  SAFETY and/or  SECURITY  

[SOURCE:  I EC 60601 -1 : 2005,  3 . 4 ,  mod i fied  – Replace  "ME  EQUIPMENT,  ME  SYSTEM ,  equ ipment 
and  accessory"  by "HEALTH  SOFTWARE"  and  replace  "OPERATOR"  by "USER"  and  added  “and /or 
SECURITY” . ]  

3.2   
ANOMALY  
any cond i tion  that deviates  from  the  expected  based  on  requ irements  speci fications,  design  
documents,  standards,  etc.  or from  someone’s  perceptions  or experiences.   

Note  1  to  en try:  ANOMALI ES  can  be  found  du ri ng ,  bu t  not  l im i ted  to,  the  revi ew,  test,  anal ys i s ,  compi l ati on ,  or use  
of HEALTH  SOFTWARE  or appl i cable  documentation .   

[SOURCE:  Based  on  I EEE  1 044: 1 993,  3. 1 ]  

3.3   
HARM  
i n ju ry or damage  to  the  heal th  of people,  or damage  to  property or the  envi ronment  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 1 ]  

3.4   
HAZARD  
poten tial  source  of HARM  

Note  1  to  en try:  Poten tia l  sou rces  of HARM  i ncl ude  breach  of SECURITY  and  reducti on  of effecti veness.  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 2 ,  mod i fied  – Note  1  to  en try has  been  added . ]  

3.5   
HAZARDOUS  SITUATION  
ci rcumstance  in  wh ich  people,  property or the  environment i s /are  exposed  to  one  or more  
HAZARDS  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 4]  
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3.6   
*  HEALTH  SOFTWARE  
software  in tended  to  be  used  speci fica l l y for manag ing ,  main ta in ing  or improving  heal th  of 
i nd ividual  persons,  or the  del i very of care  

Note  1  to  en try:   HEALTH  SOFTWARE  fu l l y i ncl udes  what i s  considered  software  as  a  med ical  device  (see  rational e  
i n  A. 1 ).  

Note  2  to  en try:  The  scope  of th i s  document refers  to  the  subset of HEALTH  SOFTWARE  that  i s  i n tended  to  run  on  
general  computi ng  p l atforms.  

3.7   
HEALTH  SOFTWARE PRODUCT  
combination  of HEALTH  SOFTWARE  and  ACCOMPANYING  DOCUMENTS  

3.8   
INTENDED USE  
INTENDED PURPOSE  
use  for wh ich  a  product,  process  or service  i s  i n tended  accord ing  to  the  speci fications,  
i nstructions  and  i n formation  provided  by the  MANUFACTURER  

[SOURCE:  I SO  1 4971 : 2007,  2 . 5]  

3.9   
IT-NETWORK  
INFORMATION  TECHNOLOGY NETWORK  
a system  or systems  composed  of commun icati ng  nodes  and  transm iss ion  l i nks  to  provide  
physical l y l i nked  or wi re less  transm ission  between  two or more  speci fi ed  communication  
nodes  

Note  1  to  en try:  The  scope  of the  I T-NETWORK i n  th i s  document  i s  defi ned  by the  RESPONSI BLE  ORGAN I ZATION  
based  on  where  the  HEALTH  SOFTWARE  i n  the  I T-NETWORK  i s  l ocated  and  the  defi ned  use  of the  I T-NETWORK.  I t  can  
contain  I T  i n frastructu re,  home  heal th ,  or general  computi ng  components  or systems  not  i n tended  by design  to  be  
used  i n  a  heal thcare  setti ng .  See  a l so  7. 2 . 3. 2 .  

[SOURCE:  I EC 61 907: 2009,  3. 1 . 1 ,  mod i fied  – The  defin i tion  has  been  rephrased  and  Note  1  
to  en try has  been  added . ]  

3. 1 0   
MANUFACTURER  
natura l  or l egal  person  wi th  responsib i l i ty for the  design ,  development,  packag ing ,  or l abel l i ng  
of a  HEALTH  SOFTWARE  PRODUCT ,  or adapting  a  HEALTH  SOFTWARE  PRODUCT before  i t  i s  p l aced  
on  the  market or pu t i n to  service,  regard less  of whether these  operations  are  carried  ou t by 
that person  or on  that person 's  behal f by a  th i rd  party 

Note  1  to  en try:  For a  defi n i ti on  of l abel l i ng ,  see  I SO  1 3485: 201 6,  3 . 8 .  

Note  2  to  en try:  Deve loper”  or “devel oper organ i zati on ”  are  common ly used  terms  i nstead  of MANUFACTURER  i n  the  
context  of heal th  i n formation  technology.  

3. 1 1   
RESIDUAL RISK  
RISK  remain ing  after RISK CONTROL  measures  have  been  taken  

[SOURCE:  I SO 1 4971 : 2007,  2 . 1 5]  

3. 1 2   
RESPONSIBLE  ORGAN IZATION  
en ti ty accountable  for the  use  and  proper operation  of a  HEALTH  SOFTWARE PRODUCT 

Note  1  to  en try:  An  accountable  en ti ty  i s ,  for example,  a  hospi tal ,  a  heal thcare  provider,  or a  te l eheal th  
organ i zati on .  
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[SOURCE:  I EC  60601 -1 : 2005,  3 . 1 01 ,  mod i fied  – Replaced  "  main tenance of an  ME  
EQUIPMENT or an  ME  SYSTEM"  by "  proper operation  of a  HEALTH  SOFTWARE  PRODUCT" . ]  

3. 1 3   
RISK  
combination  of the  probabi l i ty of occurrence  of HARM  and  the  severi ty of that HARM  

Note  1  to  en try:  The  probabi l i ty of occurrence  i ncl udes  the  exposure  to  a  HAZARDOUS  S I TUATION  and  the  poss ibi l i ty 
to  avoid  or l im i t  the  HARM  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3. 9,  mod i fied  – Note  1  to  entry updated  to  remove  the  
reference  to  hazardous  even t. ]  

3. 1 4   
RISK ANALYSIS  
systematic use  of avai l ab le  i n formation  to  i denti fy HAZARDS  and  to  estimate  the  RISK  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 1 0]  

3. 1 5   
RISK ASSESSMENT  
overal l  process  comprising  a RISK ANALYSIS  and  a RISK EVALUATION  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 1 1 ]  

3. 1 6   
RISK CONTROL  
process  i n  wh ich  decis ions  are  made and  measures  implemented  by wh ich  RISKS  are  reduced  
to,  or main tained  wi th in ,  speci fied  l evels  

[SOURCE:  I SO/IEC Gu ide  63: 201 2,  2 . 1 2 ]  

3. 1 7   
RISK EVALUATION  
process  of comparing  the  estimated  RISK  against g iven  RISK  cri teria  to  determ ine  the  
acceptabi l i ty of the  RISK  

[SOURCE:  I SO/IEC Gu ide  63: 201 2,  2 . 1 4]  

3. 1 8   
RISK MANAGEMENT  
systematic appl ication  of management pol icies,  procedures  and  practices  to  the  tasks  of 
anal yzing ,  evaluati ng ,  control l i ng ,  and  MONITORING  RISK  

[SOURCE:  I SO/IEC Gu ide  63: 201 2,  2 . 1 5]  

3. 1 9   
SAFETY  
freedom  from  unacceptable  RISK  

[SOURCE:  I SO/IEC Gu ide  63: 201 2,  2 . 1 6 ]  

3.20   
SECURITY  
protection  of i n formation  and  data  so  that unau thorized  persons  or systems cannot read  or 
mod i fy them  and  authorized  persons  or systems are  not  den ied  access  to  them  
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[SOURCE:  I SO 1 2207: 2008,  4 . 39]  

3.21   
SOFTWARE MAINTENANCE  
modi fication  of HEALTH  SOFTWARE  PRODUCT  after re lease  for I NTENDED  USE ,  for one  or more  of 
the  fol l owing  reasons:  

a)  correcti ve,  as  fixi ng  fau l ts ;  

b)  adaptive,  as  adapting  to  new hard-  or software  p latform ;  

c)  perfective,  as  implementing  new requ i rements ;  

d )  preventive,  as  making  the  product more  maintainable  

Note  1  to  en try:  See  a l so  I SO/I EC 1 4764: 2006.  

3.22   
USER  
person  i n teracti ng  wi th  the  HEALTH  SOFTWARE PRODUCT  

Note  1  to  en try:  I n  general ,  a  USER  i s  n ot  cons i dered  to  be  a  RESPONSIBLE  ORGAN IZATION ,  except  for consumer 
type  HEALTH  SOFTWARE  PRODUCTS ,  e. g . ,  for personal  heal th  appl i cations,  or products  to  be  used  by l ay persons.  

3.23   
VALIDATION  
confi rmation ,  through  the  provis ion  of obj ecti ve  evidence,  that the  requ i rements  for a  speci fic 
I NTENDED USE  or appl ication  have  been  fu l fi l l ed   

Note  1  to  en try:  The  ob jecti ve  evi dence  needed  for a  VALI DATION  i s  the  resu l t  of a  test  or other form  of 
determ ination  such  as  perform ing  a l ternati ve  calcu l ations  or revi ewi ng  documents .  

Note  2  to  en try:  The  word  “va l i dated”  i s  used  to  d es ignate  the  correspond i ng  s tatus.  

Note  3  to  en try:  The  use  cond i ti ons  for VALIDATION  can  be  real  or s imu lated .  

[SOURCE:  I SO 9000: 201 5,  3 . 8. 1 3]  

3.24  
VERIFICATION  
confi rmation ,  through  the  provis ion  of obj ective  evidence,  that speci fi ed  requ i rements  have  
been  fu l fi l l ed  

Note  1  to  en try:  The  obj ecti ve  evidence  needed  for a  VERI F ICATI ON  can  be  the  resu l t  of an  i nspecti on  or of other 
forms  of determ ination  such  as  perform ing  a l ternati ve  calcu l ations  or reviewi ng  documents.  

Note  2  to  en try:  The  acti vi ti es  carri ed  ou t  for VERIF ICATI ON  are  sometimes  cal l ed  a  q ual i fi cation  process.  

Note  3  to  en try:  The  word  “veri fi ed ”  i s  used  to  des i gnate  the  correspond ing  state.  

[SOURCE:  I SO 9000: 201 5,  3 . 8. 1 2 ]  

4 *  HEALTH  SOFTWARE PRODUCT  requirements  

4.1  General  requ irements  and  i n i tial  RISK ASSESSMENT  

The MANUFACTURER  sha l l  determ ine  and  document:  

a)  the  I NTENDED USE  for the  HEALTH  SOFTWARE PRODUCT ,  i ncl ud ing  the  i n tended  USER  profi l e  
and  the  in tended  operational  environment;  

b)  the  characteristics  re lated  to  the  SAFETY  and/or SECURITY  of the  HEALTH  SOFTWARE 

PRODUCT,  i den ti fication  of HAZARDS  and  estimation  of the  associated  RISK(S) .  As  
appl icable,  th is  i ncludes  s i tuations  where  the  HEALTH  SOFTWARE  PRODUCT can  be  
configured  and /or supports  i n terfaces  to  other products;  
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c)  the  need  for  RI SK CONTROL  measures  for estimated  RISKS  that are  cons idered  
unacceptable.  

NOTE  1  Subclause  4 . 1  does  not  requ i re  a  formal  and  fu l l  RISK MANAGEMENT  as ,  for example,  per I SO  1 4971 .  
However,  perform ing  the  i n i ti a l  s teps  of that  process  i s  cons idered  good  practi ce.  

NOTE  2  R I SK CONTROL  measures  can  be  hardware,  an  i ndependent software  system ,  heal th  care  procedures,  or 
other means.  

NOTE  3  Sou rces  of i n formation  on  SECURI TY  vu l nerab i l i ti es  i ncl ude  publ i cl y avai l abl e  reports  from  au thori ti es,  as  
wel l  as  publ i cati ons  by suppl i ers  of,  for i nstance,  operati ng  systems  and  th i rd  party software.  

4.2  HEALTH  SOFTWARE  PRODUCT  u se  requ irements  

The MANUFACTURER  sha l l  determ ine  and  document:  

a)  requ irements  that address  the  I NTENDED USE ;  

b)  i n terface  requ i rements ,  i nclud ing  USER  i n terface  requ irements  where  appl i cable;  

NOTE  1  I n  con trast  to  the  USER  i n terface  speci fi cation  as  part  of the  HEALTH  SOFTWARE  PRODUCT  system  
requ i rements ,  USER  i n terface  requ i rements  do  not  descri be  techn ical  (real i zati on )  requ i rements .  They descri be  the  
purpose  of the  techn ical  requ i rements.  

EXAMPLE   "The  d i spl ayed  i n formation  sha l l  be  readable  from  a  d i s tance  of 3  m  i n  an  emergency un i t. ”  

NOTE  2  I EC 62366-1 : 201 5  provi des  a  process  to  estab l i sh  USER  i n terface  requ i rements.  

c)  requ irements  for immun i ty from  or susceptibi l i ty to  un in tended  i n fl uence  by other software  
us ing  the  same hardware  resources ;  

d )  pri vacy and  SECURITY  requ irements  addressing  areas  such  as  au thori sed  use,  person  
au thentication ,  heal th  data  i n tegri ty and  au then tici ty,  and  protection  against mal icious  
i n ten t;  

NOTE  3  See  7. 2 . 3 . 1  and  I EC TR 80001 -2-2  ( l i s t  of SECURITY  capabi l i ti es )  for fu rther i n formation  on  SECURITY  
aspects .  

e)  requ irements  for ACCOMPANYING  DOCUMENTS  such  as  i nstructions  for use  (see  7. 2. 2) ;  

f)  requ i rements  to  support:  

1 )  upgrades  from  previous  vers ions,  i nclud ing  mainta in ing  data  i n tegri ty,  and  
compatib i l i ty wi th  prior versions ,  

2)  ro l l back to  the  previous  vers ion  after upgrade,  

3)  timel y SECURITY  patches  and  updates,  

4)  software  d istribu tion  mechan ism  that  ensures  i n tegri ty of i nsta l lation ,  

5)  decommission ing ,  i rreversible  deletion ,  transfer and/or reten tion  of data;  

g )  requ irements  derived  from  appl icable  regu lation ,  i nclud ing  ru les  for protected  in formation .  

NOTE  4  I n  some  j u ri sd icti ons,  data  protection  regu lations  (e. g .  Eu ropean  data  protection  d i recti ve  95/46/EC,  
revi sed  i n  201 6)  mandate  ci ti zens  to  main tain  control  over thei r personal  data  such  as  to  delete  or export  d ata.  
European  d i recti ve  95/46/EC wi l l  be  rep laced  by the  European  General  Data  Protection  Regu l ation  (201 6/679)  on  
25  May 201 8.  

4.3  VERIFICATION  of HEALTH  SOFTWARE PRODUCT  u se  requ irements  

The MANUFACTURER  sha l l  veri fy that the  HEALTH  SOFTWARE  PRODUCT  use  requ i rements  are:  

a)  defined  and  documented  as  i npu t for system  requ irements ;  

b)  such  that  the  MANUFACTURER  i s  ab le  to  meet the  defined  use  requ irements.  

The  resu l ts  of the  VERIFICATION  sha l l  be  recorded .  
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4.4  Updating  HEALTH  SOFTWARE PRODUCT use  requ i rements  

The  MANUFACTURER  shal l  ensure  that the  HEALTH  SOFTWARE PRODUCT use  requ irements  are  
updated  as  appropriate,  e. g .  as  a  resu l t of HEALTH  SOFTWARE  PRODUCT use  requ irements  
VERIFICATION  (see  4 . 3)  or as  a  resu l t  of VALIDATION .  

4.5  System  requ irements  

The MANUFACTURER  shal l  speci fy and  document the  system  requ i rements  for the  HEALTH  

SOFTWARE PRODUCT.  These  requ irements  shal l  i nclude  the  functional i ty for I NTENDED  USE  and ,  
as  appl icable:  

a)  i n ter-operabi l i ty;  

b)  l ocal i zation  and  l anguage support;  

c)  RISK CONTROL  measures  that have  to  be  implemented  i n  the  HEALTH  SOFTWARE PRODUCT  a t  
system  l evel ,  based  on  the  in i tia l  RISK ASSESSMENT  of 4 . 1 ;  

d )  USER  i n terface  speci fication ;  

e)  requ irements  on  the  software  and  hardware  p latforms  for the  HEALTH  SOFTWARE  PRODUCT 

to  function  as  expected  under expected  l oad ,  and  wi th  requ ired  performance l evels ;  

f)  features  that a l l ow for SECURITY  comprom ises  to  be  detected ,  recogn ized ,  l ogged ,  timed ,  
and  acted  upon  during  normal  use;  

g )  features  that protect essen tia l  functions,  even  when  the  software  SECURITY  h as  been  
comprom ised ;  

h)  methods  for retention  and  recovery of product configuration  by an  au then ticated  privi l eged  
USER.  

The  HEALTH  SOFTWARE PRODUCT  system  requ irements  shal l  meet the  HEALTH  SOFTWARE 

PRODUCT  use  requ i rements  (see  4. 2).  

NOTE  1  The  websi te  h ttp: //www. h imss. org/l i brary/i n teroperabi l i ty-standards/what-i s- i n teroperabi l i ty provi des  one  
source  of i n formation  on  i n ter-operabi l i ty.  

NOTE  2  Techn ical  requ i rements  for the  USER  i n terface  can  i ncl ude  d i spl ay col ou r,  character s i ze,  or p l acement of 
the  control s .  

NOTE  3  The  typica l  software  p l atform  i ncl udes,  bu t  i s  not  l im i ted  to:  operati ng  system ,  device  d ri vers ,  software  
l i brari es ,  and  other USER  appl i cation (s).  

NOTE  4  There  i s  not  necessari l y a  d i fference  between  SOFTWARE  SYSTEM  requ i rements  of I EC 62304: 2006,  5. 2 . 1  
and  and  HEALTH  SOFTWARE  PRODUCT  system  requ i rements.  

4.6  VERIFICATION  of system  requ i rements  

The  MANUFACTURER  sha l l  veri fy that the  system  requ i rements:  

a)  do  not contrad ict each  other;  

b)  are  expressed  in  terms  that avoid  ambigu i ty;  

c)  are  s tated  i n  terms  that perm i t the  establ ishment of test cri teria  and  performance of tests  
to  determ ine  that  test  cri teria  have  been  met;  and  

d )  can  be  un iquel y i den ti fi ed .  

The  resu l ts  of the  VERIFICATION  sha l l  be  recorded .  

4.7  Updating  HEALTH  SOFTWARE PRODUCT system  requ irements  

The  MANUFACTURER  shal l  ensure  that the  HEALTH  SOFTWARE  PRODUCT system  requ i rements  are  
updated  as  appropriate,  e . g .  as  a  resu l t  of mod i fi cation  on  the  HEALTH  SOFTWARE  PRODUCT use  
requ i rements ,  as  a  resu l t  of system  requ irement VERIFICATION  (see  4. 6) ,  or as  a  resu l t of 
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appl ying  5. 2  of I EC 62304:2006  and  I EC  62304: 2006/AMD1 :201 5  (software  requ i rements  
anal ys is).  

5 *  HEALTH  SOFTWARE  – Software l i fe  cycle  processes  

The system  requ irements  for the  HEALTH  SOFTWARE PRODUCT  establ ished  i n  4 . 5  shal l  be  used  
as  primary des ign  input  for the  l i fe  cycle  process  of the  HEALTH  SOFTWARE  PRODUCT .  

The  requ i rements  in  4 . 2 ,  4 . 3,  C lause  5,  C lause  6 ,  Clause  7 ,  C lause  8  and  Clause  9  of 
I EC 62304: 2006  and  I EC  62304/AMD1 :201 5  shal l  appl y to  the  HEALTH  SOFTWARE  i n  add i ti on  to  
the  other requ i rements  of th is  document.  

I EC 62304: 2006  and  I EC 62304/AMD1 : 201 5  normative l y references  I SO  1 4971 : 2007.  I t  i s  
recogn ized  that the  MANUFACTURER  m ight not be  able  to  fo l l ow a l l  the  process  steps  i den ti fi ed  
i n  I SO 1 4971 : 2007  for each  consti tuent  component of the  HEALTH  SOFTWARE ,  such  as  
proprietary componen ts,  subsystems  of non-heal thcare  ori g in ,  and  l egacy software.  I n  th is  
case,  the  MANUFACTURER  shal l  take  account of the  RESIDUAL RISKS  and  implement RISK 

CONTROLS  around  those  found  to  be  unacceptable.  

6 *  HEALTH  SOFTWARE  PRODUCT  VALIDATION  

6.1  VALIDATION  p lan  

The MANUFACTURER  shal l  establ ish  a  VALIDATION  p l an  address ing  a l l  HEALTH  SOFTWARE  
PRODUCT use  requ i rements  establ ished  in  4 . 2.  

I n  the  VALIDATION  p lan ,  the  MANUFACTURER  shal l :  

a)  i denti fy the  VALIDATION  scope  and  the  correspond ing  VALIDATION  acti vi ti es;  

b)  i denti fy the  constra in ts  that  potentia l l y l im i t the  feasibi l i ty of VALIDATION  acti vi ties;  

c)  se lect appropriate  VALIDATION  methods,  i npu t i n formation ,  and  associated  acceptance 
cri teria  for successfu l  VALIDATION ;  

d )  i denti fy the  enabl i ng  systems  or services  such  as  operati ng  envi ronment(s) ,  i ncl ud ing  
hardware  and  software  p latforms,  needed  to  support VALIDATION ;  

e)  speci fy the  requ ired  qual i fication  of the  VALIDATION  personnel ;  where  tra in ing  i s  requ ired ,  
th is  shal l  be  completed  before  s tarting  the  VALIDATION ;  

f)  define  the  appropriate  l evel  of i ndependence of the  VALIDATION  team  from  the  design  
team .  

NOTE  1  Constrai n ts  i ncl ude:  techn ical  feasib i l i ty,  cost,  t ime,  avai l abi l i ty of VALI DATION  enablers  or q ual i fi ed  
personnel ,  con tractual  constrai n ts ,  cri ti cal i ty of the  m iss ion ,  etc.  

NOTE  2  VALIDATION  methods  i ncl ude:  i nspection ,  anal ys i s ,  analogy/s im i l ari ty,  demonstration ,  s imu lation ,  peer-
review,  testi ng  or certi fi cati on .  Rel evant  i n formation :  reference  to  standards  and  other publ i cations  such  as  
compatib i l i ty standards,  regu l atory au thori ty gu idance  documents,  and  cl i n i cal  l i teratu re.  

6.2  Performing  VALIDATION  

The MANUFACTURER  sha l l  confi rm  read iness  for VALIDATION  once:  

a)  the  VALIDATION  p l an  has  been  establ ished ;  

b)  the  VALIDATION  team  has  been  set  up  wi th  the  appropriatel y qual i fied  personnel ;  and  

c)  as  appropriate,  development l i fe  cycle  phases  as  requ i red  by Clause  5  have  been  
completed  for those  parts  of the  HEALTH  SOFTWARE  PRODUCT  subj ect to  VALIDATION .  
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The  VALIDATION  team  shal l  perform  the  VALIDATION  acti vi ti es  i n  the  i n tended  operational  
environment(s)  accord ing  to  the  VALIDATION  p lan  of 6 . 1 .  Where  deviations  from  the  VALIDATION  
p lan  are  deemed  necessary,  they shal l  be  j usti fi ed  i n  the  VALIDATION  report.  

When  ANOMALIES  are  found  i n  the  HEALTH  SOFTWARE  PRODUCT  d uring  VALIDATION ,  these  shal l  
be  resolved  through  a  problem  resolu tion  process  accord ing  to  C lause  9  of 
I EC 62304/AMD1 :201 5.  Where  th is  problem  resolu tion  process  resu l ts  i n  mod i fication  of the  
HEALTH  SOFTWARE  PRODUCT ,  the  affected  part of the  VALIDATION  shal l  be  repeated ,  taking  i n to  
account  the  extent  of the  mod i fication .  

6.3  VALIDATION  report  

The VALIDATION  team  shal l  develop  the  VALIDATION  report for the  HEALTH  SOFTWARE  PRODUCT  
subj ect  to  VALIDATION .  

The  VALIDATION  report  shal l  provide  evidence  that:  

a)  the  VALIDATION  resu l ts  are  traceable  to  the  HEALTH  SOFTWARE  PRODUCT  use  requ i rements ,  
taken  as  i npu t;  

b)  the  HEALTH  SOFTWARE  PRODUCT meets  the  use  requ irements  establ ished  i n  4 . 2 ;  and  

c)  the  RESIDUAL RISK  of the  HEALTH  SOFTWARE  PRODUCT  remains  acceptable.  

The VALIDATION  report shal l  document the  VALIDATION  cond i tions  and  the  resu l ts  of the  
VALIDATION  acti vi ties .  I f,  duri ng  VALIDATION ,  ANOMALIES  were  i den ti fi ed  i n  the  HEALTH  SOFTWARE 

PRODUCT,  these  shal l  be  l i sted  i n  the  VALIDATION  report.  

The  VALIDATION  report shal l  l i st the  members  of the  VALIDATION  team  (name,  affi l i ation ,  
function).  

The  VALIDATION  report sha l l  i nclude  a  summary of the  VALIDATION  resu l ts,  and  the  conclus ion  
that the  HEALTH  SOFTWARE PRODUCT  i s  va l idated  for the  I NTENDED  USE ,  based  on  the  use  
requ i rements .  

7 HEALTH  SOFTWARE PRODUCT  i denti fication  and  ACCOMPANYING DOCUMENTS  

7. 1  *  Identi fication  

A HEALTH  SOFTWARE  PRODUCT  shal l  be  i denti fied  wi th  the  name or trademark of the  
MANUFACTURER,  a  product name,  or type  reference,  and  a  un ique  vers ion  i den ti fier  such  as  a  
revision  l evel  or date  of re lease/issue.   

NOTE  1  I n  some j u ri sd icti ons,  a  Un i que  Device  I denti fi cation  (UDI )  i s  mandatory.  

The i den ti fication  of the  HEALTH  SOFTWARE  PRODUCT  sha l l  be  access ible  to  the  USER  when  
us ing  the  HEALTH  SOFTWARE .  

NOTE  2  I ncl ud ing  the  i d enti fi cation  i n  the  open ing  page  or l og- i n  screen  i s  considered  good  practi ce.   

7.2  ACCOMPANYING  DOCUMENTS  

7 . 2. 1  General  

The MANUFACTURER  shal l  make avai l able  ACCOMPANYING  DOCUMENTS  for the  HEALTH  SOFTWARE  
to  a l low the  USER  and/or RESPONSIBLE  ORGANIZATION  to  implement and  use  the  HEALTH  

SOFTWARE PRODUCT  as  i n tended .  

The  ACCOMPANYING  DOCUMENTS  shal l  i nclude:  
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a)  the  name and  contact  i n formation ,  i nclud ing  the  websi te,  of the  MANUFACTURER;  

b)  the  HEALTH  SOFTWARE  PRODUCT  i den ti fication  (see  7. 1 ) ;  

c)  the  vers ion  i denti fi er(s)  of the  HEALTH  SOFTWARE  PRODUCT(S)  )  such  as  revis ion  level (s)  or 
date(s)  of re lease/issue,  necessary to  i den ti fy the  HEALTH  SOFTWARE  PRODUCT(S)  to  wh ich  i t  
appl ies ;  

d )  the  vers ion  i denti fier of the  ACCOMPANYING  DOCUMENTS  such  as  revis ion  l evel  or date  of 
re lease/issue;  

e)  the  i nstructions  for use  (see  7. 2. 2);  and   

f)  the  techn ical  description  (see  7. 2 . 3) .  

The  ACCOMPANYING  DOCUMENTS  may include  software  release  notes  and  an  i nd ication  of 
typ ica l  i nsta l l ation  environments .  

The  ACCOMPANYING  DOCUMENTS  sha l l  speci fy any specia l  ski l l s ,  tra in ing  and  knowledge  
requ i red  of the  i n tended  USER  or the  RESPONSIBLE  ORGANIZATION ,  any restrictions  on  l ocations  
or envi ronments  i n  wh ich  the  HEALTH  SOFTWARE PRODUCT can  be  used ,  and ,  as  appl icable,  any 
system  i n terface,  software  p latforms and  tools,  and  hardware  requ i rements  or restrictions.  

The  ACCOMPANYING  DOCUMENTS  shal l  be  provided  at  a  l evel  consistent  wi th  the  education ,  
tra in ing  and  any specia l  needs  of the  person(s)  for whom  they are  i n tended .   

NOTE  Provid i ng  ACCOMPANYI NG  DOCUMENTS  i n  e l ectron ic format can  improve  usabi l i ty.  Regu latory au thori ti es  can  
speci fy a  parti cu lar format for ACCOMPANYING  DOCUMENTS ,  or parts  thereof,  when  provi ded  e l ectron ical l y.  

7.2.2  Instructions  for use  

7.2.2 . 1  General  

The instructions  for use  shal l  document  a l l  that i s  necessary for proper operation  of the  
HEALTH  SOFTWARE  PRODUCT,  i nclud ing  i nsta l lation  i nstructions  where  appropriate.  

I f appl icable,  the  i nstructions  for use  shal l  speci fy restrictions  on  an  I T-NETWORK  on  wh ich  the  
HEALTH  SOFTWARE  PRODUCT  i s  i n tended  to  be  used  (see  7 . 2 .3 . 2).  

NOTE   The  i nstructions  for use  are  i n tended  for the  USER  and  the  RESPONS IBLE  ORGAN IZATION  and  contai n  on l y the  
i n formation  usefu l  to  the  USER  or RESPONSI BLE  ORGAN IZATION .  Add i ti onal  detai l s  can  be  con tained  i n  the  techn ica l  
descripti on .  See  a l so  7 . 2 . 3.  

7.2.2 .2  HEALTH  SOFTWARE  d escription  

The i nstructions  for use  shal l  contain :  

a)  the  I NTENDED USE  of the  HEALTH  SOFTWARE  PRODUCT  as  defined  by the  MANUFACTURER;  

b)  a  brief description  of the  HEALTH  SOFTWARE  PRODUCT ,  i nclud ing  the  essentia l  functions  of 
the  HEALTH  SOFTWARE  PRODUCT;  

c)  any operational  SECURITY  options  for the  use  of the  HEALTH  SOFTWARE ;  and  

d )  any known  techn ical  i ssues,  l im i tations,  d iscla imer,  or con tra ind ication(s)  to  the  use  of the  
HEALTH  SOFTWARE  PRODUCT.  

7.2.2 .3  Warnings  and  notices  for SAFETY  and /or SECURITY  

The instructions  for use  shal l  l i st a l l  warn ings  and  notices  for SAFETY  and /or SECURITY  re l ated  
to  the  use  of the  HEALTH  SOFTWARE  PRODUCT  and  expla in  or expand  them  when  they are  not  
se l f-explanatory.  

General  warn ings  and  notices  for SAFETY  and /or SECURITY  shou ld  be  p laced  in  a  speci fical l y 
i denti fied  section  of the  i nstructions  for use.  A warn ing  or a  notice  for SAFETY  or for SECURITY  
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that appl ies  on l y to  a  speci fic i nstruction  or action  shou ld  precede the  i nstruction  to  wh ich  i t  
appl ies.  

7.2.2 .4  Instal lation  

The i nstructions  for u se  shal l  contain :  

a)  a  statement whether the  i nstal l ation  can  be  done  by the  USER  or shal l  be  done  by or wi th  
the  assistance  of the  MANUFACTURER ,  or by an  au thorised  person ;  

b)  the  system  requ irements  for the  software  and  hardware  p latforms in tended  to  execu te  the  
HEALTH  SOFTWARE ;  

c)  operational  SECURITY  options  for the  HEALTH  SOFTWARE  to  be  set  at i nsta l lation  time;  

d )  any cri tica l  dependencies  on  other appl ications;  

e)  the  configuration  requ i rements;  

f)  the  system  in terface  requ i rements  (both  requ ired  and  optional ) ;  

g )  the  detai ls  of the  supported  software  platforms;  and  

h )  the  i nstal l ation  instructions  or a  reference  to  where  the  i nstal l ation  i nstructions  are  to  be  
found .  

7.2.2 .5  Start-up  procedure  

The  i nstructions  for use  shal l  con ta in  the  necessary i n formation  for the  USER  to  bring  the  
HEALTH  SOFTWARE  i n to  operation .  

7.2.2 .6  Shutdown  procedure  

The i nstructions  for use  shal l  con tain  the  necessary in formation  for the  USER  to  safel y shu t 
down  the  operation  of the  HEALTH  SOFTWARE .  

7.2.2 .7  Operating  instructions  

The i nstructions  for use  shal l  con tain  a l l  i n formation  necessary to  operate  the  HEALTH  

SOFTWARE .  Th is  shal l  i ncl ude  explanation  of the  function  of controls,  d isp lays  and  s i gnals  and  
the  sequence  of operation .  

The  i nstructions  for use  shal l  expla in  the  mean ings  of fi gures,  symbols,  warn ing  statements  
and  abbreviations.  

7.2.2 .8  Messages  

The instructions  for use  shal l  l i st  a l l  system  messages,  error messages  and  fau l t  messages  
that  are  generated ,  un less  these  messages  are  sel f-explanatory.  

NOTE  These  messages  can  be  i den ti fi ed  i n  g roups.  

The l ist shal l  i ncl ude  an  explanation  of messages  includ ing  important causes,  and  poss ib le  
action(s)  by the  USER,  i f any,  that are  necessary to  resolve  the  s i tuation  i nd icated  by the  
message.  

7.2.2 .9  Decommission ing  and  d isposal  of HEALTH  SOFTWARE  

The i nstructions  for use  shal l  contain  a l l  i n formation  necessary for the  USER  or the  
RESPONSIBLE  ORGANIZATION  to  safel y decommission  and  d ispose  of the  HEALTH  SOFTWARE .  Th is  
shal l  i nclude,  where  appropriate,  safeguard ing  personal  and  heal th -re lated  data  in  connection  
wi th  SECURITY  and  pri vacy.  

NOTE  Regu latory au thori ti es  can  speci fy requ i rements  when  deal i ng  wi th  personal  and  hea l th -related  data.  
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7.2.2 .1 0  Reference  to  the  technical  description  

The i nstructions  for use  shal l  contain  the  techn ical  description  (see  7. 2 .3)  or a  reference to  
where  the  techn ical  description  can  be  found .  

7.2.3  Techn ical  description  

7.2.3.1  General  

The techn ical  description  shal l  provide  a l l  data  that i s  essentia l  for safe  and  secure  operation ,  
transport and  s torage,  and  measures  or cond i ti ons  necessary for i nsta l l ing  the  HEALTH  

SOFTWARE ,  and  preparing  i t  for use.  Th is  shal l  i ncl ude:  

a)  the  system  requ i rements  for the  software  and  hardware  p latforms in tended  to  execu te  the  
HEALTH  SOFTWARE ;  

b)  the  deta i l s  of the  supported  software  platforms;  

c)  the  perm issib le  environmental  cond i ti ons  for transport and  storage  of the  med ia  con tain ing  
the  HEALTH  SOFTWARE ;  

d )  a l l  characteristics  of the  HEALTH  SOFTWARE ,  i ncl ud ing  range(s),  accuracy,  and  precis ion  of 
the  d isplayed  values  or an  i nd ication  where they can  be  found ;  

e)  any specia l  i nsta l l ation  requ irements  or restrictions ;  

f)  any main tenance requ irements ,  such  as  log  fi l es  to  be  checked  and  possib l y cleared ,  
database  main tenance,  and  change  of s torage  med ia ;  

g)  any techn ica l  SECURITY  options  that can  be  configured  wi th in  the  HEALTH  SOFTWARE 

PRODUCT,  and  that are  avai l ab le  to  the  RESPONSIBLE  ORGANIZATION .  Such  SECURITY  may 
i nclude:  

1 )  configuration  options,  e. g .  m in imum  l i st  of network ports  and  computer services  that 
are  requ i red .  

2)  software  options,  e. g .  tu rn  on  encryption  settings,  change  defau l t  l og in  credentia ls .  

3)  operational  options,  e . g .  aud i ti ng  and  l ogg ing  management settings .  

h )  a  description  of what the  software  does  when  a  fa i l u re  to  main tain  SECURITY  i s  detected .  
The  description  shal l  i ncl ude  any impact to  patien t care,  data  or cl i n ical  workflow.  

NOTE  Due  to  the  mu l ti p l e,  vari able  hardware  and  software  p l atforms  where  HEALTH  SOFTWARE  typical l y runs,  i n  
some cases  a  detai l ed  descripti on  of a  successfu l  implementation  or d ocumentation  of typi cal  characteri sti cs  and  
constrai n ts  can  provi de  effecti ve  hel p.  

The MANUFACTURER shal l  provide  i nstructions  i n  the  techn ica l  description  for the  USER  and /or 
the  RESPONSIBLE  ORGANIZATION  on  how to  deal  wi th  changes  of the  hardware  and  software  
p latforms  (e. g . ,  wi th  patches/updates  of anti vi rus/fi rewal l  software,  system  l ibraries,  fi rmware,  
and  others) ,  and  how to  se lect  appropriate  p latform  settings  to  support the  SECURITY  goals  
and  SECURITY  capabi l i ti es .  

7.2.3.2  *  HEALTH  SOFTWARE  i n tended  to  be  used  in  an  IT-NETWORK  

The scope  of the  I T-NETWORK may i nclude  supporting  I T  i n frastructure  or systems not  
expl ici tl y i n tended  to  be  used  i n  a  heal thcare  setti ng .  See  3. 9.  

I f the  HEALTH  SOFTWARE  i s  i n tended  to  be  used  in  an  I T-NETWORK  that i s  ou tside  the  control  of 
the  HEALTH  SOFTWARE MANUFACTURER,  the  MANUFACTURER  sha l l  provide,  as  part  of the  
techn ical  description ,  i nstructions  necessary for th is  use,  i nclud ing  bu t  not l im i ted  to  the  
fol l owing :  

a)  the  characteristics  and  configuration  of the  I T-NETWORK  requ ired  for the  HEALTH  SOFTWARE 

to  ach ieve  i ts  purpose;  
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b)  the  techn ical  speci fications  of the  I T-NETWORK  necessary for the  HEALTH  SOFTWARE to  
ach ieve  i ts  purpose,  i nclud ing  SECURITY  speci fications  and  protection  against malware  
(short  for mal icious  software)  or s im i lar;  

c)  the  in tended  i n formation  fl ow between  the  HEALTH  SOFTWARE and  other software  or 
systems us ing  the  I T-NETWORK.  

The  MANUFACTURER  sha l l  i nclude  i n  the  techn ica l  description  a  l i st  of the  HAZARDOUS 

S ITUATIONS  resu l ti ng  from  a  fai l u re  of the  I T-NETWORK  to  provide  the  characteristics  and  
services  requ i red  for the  purpose  of the  HEALTH  SOFTWARE  when  us ing  that I T-NETWORK.  

I n  the  techn ical  description ,  the  MANUFACTURER  shal l  i n form  the  RESPONSIBLE  ORGANIZATION  
that:  

a)  execu tion  of the  HEALTH  SOFTWARE  on  an  I T-NETWORK  cou ld  resu l t i n  previous l y 
un iden ti fi ed  RISKS  to  patien ts,  USERS  or th i rd  parties;  

b)  the  RESPONSIBLE  ORGANIZATION  i s  advised  to  i den ti fy,  anal yze,  evaluate  and  control  these  
RISKS ;  

c)  subsequent changes  to  the  I T-NETWORK  cou ld  i n troduce new RISKS  and  requ i re  add i ti onal  
anal ys is;  and  

d )  changes  to  the  I T-NETWORK  i ncl ude:  

1 )  changes  in  I T-NETWORK  configuration ;  

2)  add i ti on  of i tems  (hardware  and/or software  p latforms or software  appl ications)  to  the  
I T-NETWORK;  

3)  removal  of i tems  from  the  I T-NETWORK;  

4)  update  of hardware  and/or software p latforms or software  appl ications  on  the  I T-
NETWORK;  and  

5)  upgrade  of hardware  and/or software  p latforms  or software  appl ications  on  the  I T-
NETWORK.   

NOTE  I EC 80001 -1 : 201 0  provides  requ i rements  for the  HEALTH  SOFTWARE  MANUFACTURER ,  the  provider of other 
i n formation  technology,  and  RESPONS IBLE  ORGAN I ZATIONS  to  address  RISKS  of mod i fi cations  to  the  I T-NETWORK.  

8 Post-market activi ties  for the  HEALTH  SOFTWARE  PRODUCT  

8. 1  General  

Accord ing  to  Clause  1 ,  th is  document covers  the  en ti re  l i fe  cycle  of HEALTH  SOFTWARE .  Wi th in  
i ts  l i fe  cycle,  HEALTH  SOFTWARE  i s  l i ke l y to  undergo SOFTWARE MAINTENANCE  and ,  at the  end ,  
decommission ing  and  d isposal .  Subclause  4 . 2  addresses  use  requ i rements  to  be  
implemented  and  val i dated  prior to  making  the  product avai l able  for use;  those  requ i rements  
i nclude  decommission ing  and  d isposal  of a  HEALTH  SOFTWARE  PRODUCT .  When  th is  document 
i s  used  for compl iance  purposes,  on l y the  post-market aspects  that  re late  to  product design  
and  development appl y.  

8.2  SOFTWARE MAINTENANCE  

Where the  MANUFACTURER  d ecides  that SOFTWARE MAINTENANCE  i s  re levant or necessary,  for 
i nstance,  due  to  detected  errors  that can  have  an  impact on  SAFETY  and/or SECURITY,  the  
MANUFACTURER  shal l  develop  the  mod i fication  of the  HEALTH  SOFTWARE  PRODUCT  i n  compl iance  
wi th  th is  document (see  Clause  5).  

NOTE  1  Main tenance  can  a l so  i ncl ude  changes  i n  the  ACCOMPANYING  DOCUMENTS ,  e . g .  regard i ng  the  p l atform  
where  the  HEALTH  SOFTWARE  i s  execu ted .  

NOTE  2  Regu l atory requ i rements  can  be  i n  p l ace  i n  the  case  of SOFTWARE  MAI NTENANCE  d ue  to  errors  detected  
wi th  an  impact  on  SAFETY  and /or SECURI TY.  

International  Electrotechnical  Commission

 



I EC 82304-1 : 201 6  © I EC  201 6  – 1 9  – 

8.3  Re-VALIDATION  

The  MANUFACTURER  sha l l  ensure  re-VALIDATION  takes  place  of the  parts  of the  HEALTH  

SOFTWARE PRODUCT  that  have  been  affected  by the  SOFTWARE  MAINTENANCE ,  taking  i n to  
account the  exten t of the  mod i fication .  The  MANUFACTURER  shal l  update  the  VALIDATION  plan  
accord ing l y.  

The  MANUFACTURER shal l  ensure  that the  mod i fied  version  of the  HEALTH  SOFTWARE  functions  
wi th  any hardware  and  software  p latform  that i s  cla imed  to  be  supported .  

8.4  Post-market  communication  on  the  HEALTH  SOFTWARE PRODUCT  

The MANUFACTURER  shal l  i n form  USERS  of the  HEALTH  SOFTWARE PRODUCT  and  impacted  
RESPONSIBLE  ORGANIZATIONS  abou t SECURITY  vu l nerabi l i ties  the  MANUFACTURER  has  become  
aware  of,  and  of changes  i n  regu latory requ irements  that impact the  use  of the  HEALTH  

SOFTWARE PRODUCT .  

I n  the  case  of SOFTWARE MAINTENANCE ,  the  MANUFACTURER  shal l  make i n formation  avai lable  to  
USERS  and  to  the  RESPONSIBLE  ORGANIZATIONS  of the  avai l abi l i ty of the  updated  vers ion  of the  
HEALTH  SOFTWARE  PRODUCT,  and  provide  i n formation  about  the  fol lowing ,  where  appropriate:  

a)  new features;  

b)  corrected  errors  or fau l ts ;  

c)  any impact on  SAFETY  and/or SECURITY  of the  mod i fied  software;  

d )  updates  i n  the  HEALTH  SOFTWARE  i denti fication  (see  7. 1 ) ;  

e)  updates  i n  the  ACCOMPANYING  DOCUMENTS  (see  7. 2) .  

The  decis ion  of the  USER  or the  RESPONSIBLE  ORGANIZATION  whether to  i nsta l l  the  mod i fied  
vers ion  of the  HEALTH  SOFTWARE  shou ld  be  based  on  SAFETY  and /or SECURITY  impacts  of the  
mod i fications.  Where  the  mod i fied  HEALTH  SOFTWARE PRODUCT  h as  a  pos i ti ve  impact on  the  
SAFETY  and /or SECURITY  of the  HEALTH  SOFTWARE ,  MANUFACTURER  may advise  the  USERS  and  
the  RESPONSIBLE  ORGANIZATIONS  to  replace  the ir version  in  the  short  term .  

8.5  Decommissioning  and  d isposal  of the  HEALTH  SOFTWARE  PRODUCT  

The USER  or the  RESPONSIBLE  ORGANIZATION  shal l  be  able  to  safe l y decommission  and  d ispose  
of the  HEALTH  SOFTWARE PRODUCT  at  the  end  of i ts  usefu l  l i fe,  i ncl ud ing ,  where  appropriate,  
safeguard ing  personal  and  heal th -re lated  data  i n  connection  wi th  SECURITY  and  privacy.  The  
HEALTH  SOFTWARE  shal l  provide  th is  function  cons istent wi th  the  appl icable  use  requ irements  
as  speci fied  i n  4 . 2 .  
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Annex A 
(informative)  

 
Rationale  

A.1  General  

HEALTH  SOFTWARE  i s  i n tended  by i ts  MANUFACTURER  speci fica l l y for heal th  purposes.  Th is  
i ncl udes  appl ications  i n tended  to  a id  i n  the  d iagnosis,  treatment,  or mon i toring  of a  patient,  or  
to  a i d  i n  compensation  or a l l eviation  of d isease,  i n j u ry or d isabi l i ty.  

I n  the  earl y phase  of development of th is  document,  the  fo l l owing  terms  were  used  to  ind icate  
software  as  part of a  (hardware)  med ical  device  (“med ical  device  software”)  and  software  that  
i s  a  med ical  device  in  i tsel f ( “software  med ical  device”) .  The  respective  defin i ti ons  were:  
med ical  device  software:  software  i n tended  to  be  used  speci fical l y for i ncorporation  in to  a  
phys ica l  med ical  device,  and  software  med ica l  device:  software  i n tended  to  be  a  med ica l  
device  i n  i ts  own  right.  The  combination  of the  two subcategories  was  defined  as :  med ica l  
software:  software  in tended  to  be  used  speci fica l l y for i ncorporation  i n to  a  phys ical  med ica l  
device  or i n tended  to  be  a  software  med ical  device.  

HEALTH  SOFTWARE ,  as  defined  i n  3. 6 :  “software intended to be used specifically for managing,  
maintaining or improving health of individual persons,  or the delivery of care” ,  fu l l y incl udes  
“med ical  software”  yet i s  broader than  that.  Med ica l  software  is  cl osel y re lated  to  the  term  
med ical  device,  wh ich  i s  a  regu latory defin i tion  that varies  across  j u ri sd ictions.  For the  
purpose  of th is  document,  the  term  HEALTH  SOFTWARE  i s  cons idered  more  appropriate.  W i th  
the  broader scope,  th is  document a l l ows  for a  common  approach  for the  SAFETY,  SECURITY,  
and  performance of a l l  hea l th  re lated  software  products ,  regard less  whether they are  
regu lated  as  a  med ica l  device.  

The  I n ternational  Med ica l  Device  Regu lators  Forum  ( IMDRF)  has  publ ished  document 
SaMD WG/N1 0FINAL:  “Software  as  a  Med ical  Device  (SaMD):  Key Defin i ti ons” .  Where  
HEALTH  SOFTWARE  has  a  med ical  purpose  and  is  not i n tended  to  run  on  ded icated  hardware,  i t  
i s  i den tical  to  a  software  as  a  med ical  device.  

Note  that th is  document provides  requ i rements  on l y for HEALTH  SOFTWARE PRODUCTS ,  that  i s ,  
for HEALTH  SOFTWARE made avai l able  as  a  s tandalone  product.  HEALTH  SOFTWARE  that i s  
i n tended  to  run  on  ded icated  hardware,  sometimes  also  cal led  “embedded”  software,  i s  
cons idered  a  part of a  physical  device  and  not a  product i n  i ts  own  ri ght.  See  also  A. 2.  

HEALTH  SOFTWARE  i ncludes  appl ications  that deal  wi th  heal th ,  heal th  management,  and  
heal thcare  resource  management.  Table  A. 1  g i ves  examples  of software  products  that are  
addressed  by th is  document.  Gaps  i n  the  coverage of HEALTH  SOFTWARE  by existi ng  standards  
have  been  i denti fied  i n  I SO/TR 1 7791 ,  presenting  the  l andscape of standards  for HEALTH  
SOFTWARE .  For standalone  heal th  appl ications,  such  s tandards  referencing  SAFETY,  and  
SECURITY appeared  absent.  Th is  document a ims  to  fi l l  that void .  

Each  j u risd iction  has  to  make i ts  own  decis ions  regard ing  wh ich  HEALTH  SOFTWARE  PRODUCTS  
are  considered  to  be  subject to  i ts  med ical  device  regu lation  or whether,  when  not regu lated  
as  a  med ical  device,  other regu lations  appl y.  MANUFACTURERS  i n tend ing  to  p lace  software-
on l y products  wi th in  the  HEALTH  SOFTWARE  domain  on  the  market i n  j u ri sd ictions  that have  
adopted  th is  document are  encouraged  to  investi gate  wh ich  regu latory reg ime,  i f any,  appl i es.  
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Table  A. 1  – Examples  of software (SW)  i n  or not in  the  scope of th is  document  

In  scope  NOT in  scope  

– SW-on ly products  for heal th  use  

– Mobi l e  apps  runn i ng  on  devices  wi thou t us ing  
speci fi c  sensors  or detectors  a  

– Laboratory i n formation  SW 

– Rad i ology i n formation  SW 

– SW for i nd ivi dual s  i n  fi tness  centres   

– SW for fi nd ing  best  concepti on  moment  

– Computer-ai ded  d i agnosis  SW 

– Analys i s  SW for med ical  images  

– Cl i n i ca l  d ecis ion  support  software  used  to  a i d  
d i agnosis ,  treatment,  and  heal th  management of 
i nd i vi dual s  

– I nd i vi dual  s tress  re l i ef SW wi th  feedback  

– Trai n i ng  p l an  SW for re-val i dati on  purposes  

– SW for stimu lati ng  acti vi ty by Al zheimer pati en ts  

– E lectron ic heal th  record  systems,  i ncl ud ing  
e l ectron ic med ical  record  systems 

– Hospi ta l  i n formation  systems  

– HEALTH  SOFTWARE  p rovided  as  a  service  hosted  by 
an  externa l  organ isation  

– SW that  i s  not  an  execu tab l e,  such  as  sets  of 
reference  values,  . . . .  

– SW not address ing  heal th  i ssues  for i n d ivi dual s  

– Hospi ta l  b i l l i ng  SW 

– Hospi ta l  equ ipment main tenance  schedu l i ng  SW 

– Epidem iolog ical  s tudy SW 

– Nurse  tra i n i ng  SW 

– Sel f-study for med ical  professional s  

– E lectron ic l ogbook for nu rs ing  home  

 

Al so  ou ts ide  of the  scope  i s  software,  or thei r updates,  
i n tended  to  d ri ve  (parts  of)   

– Med ical  e l ectri cal  equ i pment  or systems  covered  
by I EC 60601 /I EC 80601  (a l l  parts)  

– I n  vi tro  d i agnosti c  equ i pment  covered  by 
I EC 61 01 0  (al l  parts)   

– Implantable  devi ces  covered  by I SO  1 4708  (a l l  
parts)  

a  A  camera  or m icrophone  or other featu re  common ly found  on  a  smartphone  or tablet  computer i s  not  
considered  a  speci fi c  sensor or detector.  

 

A.2  Requirements  for HEALTH  SOFTWARE PRODUCTS  

Note  that th is  document provides  requ irements  on l y for HEALTH  SOFTWARE  that i s  made  
avai l able  as  a  s tandalone  product.  F igure  A. 1  ind icates  the  appl ication  domains  for HEALTH  

SOFTWARE  and  the i r respective  coverage by the  re lated  standards,  namely th is  document and  
I EC 62304: 2006  and  IEC  62304: 2006/AMD1 : 201 5.  
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Figure  A. 1  – HEALTH  SOFTWARE  appl ication  domains  and  scope of related  standards  

HEALTH  SOFTWARE  usual l y runs  on  very d i fferen t p latforms,  both  hardware  and  software.  
Examples  are:  fixed  or mobi le  physical  devices,  or vi rtual  mach ines,  l ocal l y or networked  or 
as  a  "cloud "-service  hosted  via  the  i n ternet.  These  p latforms  are  often  beyond  the  i n fl uence 
and  control  of the  MANUFACTURER.  Therefore,  th is  document a lso  i n tends  to  l ead  the  attention  
of MANUFACTURERS  and  RESPONSIBLE  ORGANIZATIONS  to  necessary considerations,  tasks  and  
documentation  to  adequate l y address  HAZARDS  that m ight resu l t from  the  d i vers i ty of use  and  
frequentl y chang ing  p latforms.  

HEALTH  SOFTWARE  that i s  i n tended  to  run  on  ded icated  hardware  is  to  be  cons idered  as  part of 
a  physica l  device,  sometimes  a lso  cal led  “embedded”  software.  Such  software  i s  not  
considered  a  product i n  i ts  own  ri gh t.  Th is  holds  true  for software  in  a  product that  i s  
regu lated  as  a  med ical  device  as  wel l  as  for software  that i s  part of a  speci fic physica l  device  
wh ich  is  not regu lated  as  a  med ical  device.  

A.3  Rationale  for particular clauses  and  subclauses  

3.6  – Defin i tion  of HEALTH  SOFTWARE  

Accord ing  to  I SO  1 7791 : 201 3,  HEALTH  SOFTWARE  a lso  i ncludes  – in  i ts  bas ic form  – systems,  
software  i tems  and  software  un i ts  (see  defin i tions  3. 30,  3. 25,  and  3 . 28  of I EC  62304: 2006  and  
IEC 62304: 2006/AMD1 : 201 5) ,  as  wel l  as  associated  cod ing  systems,  i n ference eng ines,  
archetypes  and  on tolog ies.  Furthermore,  i t  encompasses  software  that i s  employed ,  benefi ts  
or appl i ed  to  any part of the  heal th  sector,  i ncl ud ing  a l l  publ ic and  private  organ izations  or 
en terprises  as  wel l  as  consumers,  and  i s  commercial l y and  non-commercia l l y avai l able.  

The  defin i tion  of HEALTH  SOFTWARE  i n  3 . 6  i s  not i n  confl ict  wi th  the  defin i tion  of the  same term  
i n  I SO  1 7791 : 201 3,  2 . 6.  
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Clause  4  – HEALTH  SOFTWARE  PRODUCT  requ i rements  

I t  i s  common  practice  that use  requ irements  for a  product are  establ ished ,  based  on  the  
I NTENDED USE ,  and  that cri teria  to  val idate  the  fi nal  product are  based  on  these  customer or 
use  requ irements .  The  phase  i n  between  defin ing  system  requ i rements  and  VALIDATION  of the  
final  product i s  the  product development process.  Such  a  development process  i s  
schematical l y g i ven  in  F igure  A. 2 .  The  actual  process  can  fol l ow various  schemes,  such  as  
the  waterfal l  model  or more  i terati ve  or i ncremental  development schemes.  Th is  document 
does  not  requ i re  or g i ve  preference to  a  speci fic process  scheme.  

 

Figure A.2  – IEC  82304-1 :  HEALTH  SOFTWARE  PRODUCT  processes  

The  USER  n eeds  are  i npu t to  the  development process  and  flow through  a  series  of processes  
that i n terpret these  USER  needs.  The  processes  described  i n  I EC  62304: 2006  and  
I EC 62304: 2006/AMD1 : 201 5 can  start once  the  system  requ i rements  have  been  establ ished .  
These  processes  resu l t  i n  the  re lease  of veri fied  HEALTH  SOFTWARE  wi th  documentation .  Based  
on  th is  documentation  the  ACCOMPANYING  DOCUMENTS  are  then  fi nal i zed ,  making  the  HEALTH  
SOFTWARE  a  true  HEALTH  SOFTWARE  PRODUCT  that  can  be  subj ect to  VALIDATION .  

For VALIDATION  of a  HEALTH  SOFTWARE  PRODUCT ,  th is  document requ i res  a  VALIDATION  p l an  that  
i s  based  on  the  use  requ irements;  see  4. 2  and  4 . 3.  Fol l owing  successfu l  VALIDATION ,  the  
HEALTH  SOFTWARE PRODUCT can  be  considered  to  meet the  USER  needs.  I t  i s  up  to  
the  MANUFACTURER  to  decide  on  the  re lease  for p lacing  on  the  market of the  HEALTH  SOFTWARE  

PRODUCT;  cons iderations  other than  successfu l  VALIDATION  can  i n fl uence  that decis ion .   

During  the  post-market phase,  the  MANUFACTURER  may receive  -or acti ve l y col lect-  feedback 
on  the  HEALTH  SOFTWARE PRODUCT .  Based  on  th is  in formation  or on  other cons iderations,  
decis ions  may be  made  on  post-market acti vi ti es.  These  acti vi ti es  can  i nclude  SOFTWARE  

MAINTENANCE ,  wh ich  has  to  fo l low the  same processes  as  the  i n i tia l  development,  where  
appl icable.  Other post-market acti vi ti es  can  be  communication  to  USERS  or to  au thori ties,  for 
example  on  SECURITY  vu l nerabi l i ties .  
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HAZARDS  associated  wi th  HEALTH  SOFTWARE  can  arise  from  usabi l i ty i ssues.  When  establ ish ing  
the  use  requ irements,  i t  i s  advised  to  consu l t  I EC 62366-1 : 201 5  for the  usabi l i ty eng ineering  
process.  

I EC 62304: 2006  and  I EC  62304: 2006/AMD1 : 201 5,  deal ing  wi th  l i fecycle  processes  for 
med ical  device  software,  covers  the  enti re  software  development scheme.  I EC  62304  was  
des igned  to  be  referenced  from  other system  safety standards.  I EC 82304-1  covers  the  enti re  
product l i fe  cycle ,  and  normativel y references  I EC  62304: 2006  and  
IEC 62304: 2006/AMD1 : 201 5  where  appl icable.   

Clause  5  – HEALTH  SOFTWARE  –  Software  l i fe  cycle  processes  

This  document i ncorporates  a  RISK/benefi t  based  approach .  Users  of th is  document are  
requ i red  to  establ ish ,  main ta in  and  appl y a  RISK MANAGEMENT process  as  part of compl iance.  
That requ irement,  together wi th  other requ i rements  for software  l i fe  cycle  processes,  has  
been  documented  in  I EC 62304: 2006  and  I EC 62304: 2006/AMD1 :201 5.  These  requ i rements  
appl y equal l y to  al l  HEALTH  SOFTWARE  and  are  normativel y i ncluded  in  th is  document by 
reference.  

Clause  6  – HEALTH  SOFTWARE  PRODUCT VALIDATION  

The final  phase  of any HEALTH  SOFTWARE  development l i fe  cycle  model  i s  HEALTH  SOFTWARE  
PRODUCT  VALIDATION .  The  purpose  of the  VALIDATION  process  i s  to  provide  objective  evidence  
that the  HEALTH  SOFTWARE  PRODUCT fu l fi l s  the  HEALTH  SOFTWARE  PRODUCT  use  requ i rements  
(see  4. 2)  in  i ts  i n tended  operational  envi ronment.  HEALTH  SOFTWARE  PRODUCT  VALIDATION  i s  
i n tended  to  assure  that the  ri ght product i s  bu i l t.  VALIDATION  i s  important for HEALTH  SOFTWARE  

PRODUCTS  because  unexpected  i n teractions  between  functions  m igh t occur that can  on l y be  
d iscovered  by VALIDATION .  

HEALTH  SOFTWARE PRODUCT  VALIDATION  can  i nclude  tests  for a  h igh  volume of data,  heavy 
l oads  or s tresses,  human  factors,  performance,  configuration  compatib i l i ty,  data,  envi ronment 
and  system  in tegri ty,  fau l t  testi ng ,  documentation ,  SAFETY and  SECURITY.  

I ndependence i s  needed ,  at l east strong l y recommended ,  to  avoid  confl icts  of in terest and  
because  the  assumptions  of the  des igner shou ld  not i n fl uence  or l im i t the  extent of the  HEALTH  
SOFTWARE PRODUCT  VALIDATION .  Examples  of l evel  of i ndependence  include:  

a)  separate  person ,  

b)  separate  management,  

c)  separate  organ ization .  

7. 1  – Identi fication  

Software  can  be  eas i l y updated  or upgraded ,  sometimes  wi thou t USER  i n volvement.  I t  i s  
important  that the  speci fi c vers ion  of the  HEALTH  SOFTWARE  be ing  used  can  be  identi fied .  The  
term  "vers ion  i den ti fi er"  appl ies  to  th is  speci fic HEALTH  SOFTWARE  version ,  not to  an  i nd ividual  
copy of the  HEALTH  SOFTWARE .  The i den ti fier used  for each  vers ion  shou ld  be  sufficien tl y 
un ique  to  d istingu ish  the  vers ion  of HEALTH  SOFTWARE  i n  use  from  a  previous  vers ion  of the  
same software.  

7.2.3.2  – HEALTH  SOFTWARE  i n tended  to  be  used  in  an  IT-NETWORK  

This  document i s  suggesting  I EC 80001 -1 : 201 0  and  I EC 80001 -2-2: 201 2  for add i ti onal  
i n formation  and  usefu l  gu idance a l though  the  scope of the  current ed i ti ons  i s  restricted  to  
med ica l  devices  and /or med ical  device  software.  
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When  read ing  I EC 80001 -1 : 201 0  and  I EC 80001 -2-2 :201 2  for use  wi th  th is  document,  the  
term  “med ical  device”  can  be  understood  as  “HEALTH  SOFTWARE PRODUCT” ;  and  “med ical  
device  MANUFACTURER”  as  “HEALTH  SOFTWARE  PRODUCT MANUFACTURER” .  
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COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE  

____________ 

 
LOGICIELS DE  SANTÉ –  

 
Partie  1 :  Exigences  générales  pour la  sécuri té  des  produi ts  

 
AVANT-PROPOS 

1 )  La  Commission  E lectrotechn i que  I n ternational e  ( I EC)  est  une  organ isation  mond ia l e  de  normal i sation  
composée  de  l ' ensemble  des  com i tés  é l ectrotechn i ques  nati onaux (Com i tés  nationaux de  l ’ I EC).  L ’ I EC a  pou r 
objet  de  favori ser l a  coopérati on  i n ternati ona le  pou r tou tes  l es  questions  de  normal i sati on  dans  l es  domaines  
de  l 'é l ectri ci té  et  d e  l 'é l ectron ique.  À cet  effet,  l ’ I EC – en tre  au tres  acti vi tés  – publ i e  des  Normes  
i n ternati ona les ,  des  Spéci fi cations  techn iques,  d es  Rapports  techn iques,  d es  Spéci fi cati ons  accessib les  au  
publ i c  (PAS)  et  des  Gu ides  (ci -après  dénommés  "Publ i cation (s)  de  l ’ I EC").  Leu r é l aborati on  est  confiée  à  des  
com i tés  d 'études,  aux travaux desque ls  tou t  Com i té  nationa l  i n téressé  par l e  su jet  tra i té  peu t parti ciper.  Les  
organ isati ons  i n ternational es ,  gouvernementales  et  non  gouvernementa les,  en  l i a i son  avec l ’ I EC,  parti cipen t 
égal ement  aux travaux.  L’ I EC col l abore  étroi tement  avec l 'Organ isati on  I n ternationale  de  Normal i sation  ( I SO),  
selon  des  cond i ti ons  fi xées  par accord  en tre  l es  deux organ isations.  

2)  Les  décis ions  ou  accords  offi c iel s  d e  l ’ I EC  concernant  l es  q uestions  techn i ques  représenten t,  d ans  l a  mesure  
du  possibl e,  u n  accord  i n ternational  su r l es  su j ets  étud iés,  étan t  d onné  que  l es  Com i tés  nati onaux de  l ’ I EC 
i n téressés  son t représentés  dans  chaque  com i té  d ’études.  

3)  Les  Publ i cati ons  de  l ’ I EC se  présentent  sous  l a  forme  de  recommandations  i n ternati ona l es  et  son t  agréées  
comme te l l es  par l es  Com i tés  nationaux de  l ’ I EC.  Tous  l es  efforts  rai sonnabl es  son t en trepri s  afi n  que  l ’ I EC  
s 'assure  de  l 'exacti tude  d u  con tenu  techn ique  de  ses  publ i cations;  l ’ I EC ne  peu t pas  être  tenue  responsabl e  de  
l 'éventuel l e  mauvaise  u ti l i sation  ou  i n terprétation  qu i  en  est  fa i te  par u n  quelconque  u ti l i sateur fi nal .  

4)  Dans  l e  bu t  d 'encourager l ' un i form i té  i n ternati onale,  l es  Com i tés  nationaux de  l ’ I EC s 'engagent,  dans  tou te  l a  
mesure  possib l e,  à  appl i quer de  façon  transparen te  l es  Publ i cations  de  l ’ I EC  dans  l eurs  publ i cations  nati onales  
et  rég ional es.  Tou tes  d i vergences  en tre  tou tes  Pub l i cations  de  l ’ I EC et  tou tes  publ i cati ons  nati onales  ou  
rég ionales  correspondantes  do iven t être  i nd iquées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC e l l e-même ne  fourn i t  aucune  attestati on  de  conform i té.  Des  organ ismes  de  certi fi cation  i ndépendants  
fourn i ssen t des  services  d 'évaluati on  de  conform i té  et,  d ans  certai ns  secteu rs,  accèdent  aux marques  de  
conform i té  de  l ’ I EC.  L ’ I EC n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ ismes  de  certi fi cation  
i ndépendants.  

6)  Tous  l es  u ti l i sateurs  doi ven t s ' assurer qu ' i l s  son t  en  possess ion  de  l a  d ern ière  éd i ti on  de  cette  pub l i cation .  

7)  Aucune  responsabi l i té  ne  doi t  être  imputée  à  l ’ I EC,  à  ses  adm in i strateurs ,  employés,  auxi l i a i res  ou  
mandatai res,  y compris  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  
nationaux de  l ’ I EC,  pour tou t  pré jud ice  causé  en  cas  de  dommages  corporel s  et  matériel s ,  ou  de  tou t  au tre  
dommage de  quel que  natu re  q ue  ce  soi t,  d i recte  ou  i nd i recte ,  ou  pou r supporter l es  coû ts  (y compris  l es  frai s  
de  j usti ce)  et  l es  dépenses  décou lan t  de  l a  publ i cati on  ou  de  l 'u ti l i sati on  de  cette  Publ i cation  de  l ’ I EC ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'attenti on  est  atti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cation .  L ' u ti l i sation  de  publ i cations  
référencées  est  obl i gatoi re  pou r une  appl i cati on  correcte  de  l a  présente  publ i cati on .   

9)  L’ attention  est  atti rée  su r l e  fa i t  q ue  certa ins  des  é l éments  de  l a  présente  Publ i cati on  de  l ’ I EC peuvent fai re  
l ’ obj et  de  d roi ts  de  brevet.  L ’ I EC ne  sau rai t  être  tenue  pou r responsable  de  ne  pas  avoi r i d en ti fi é  d e  tel s  d roi ts  
de  brevets  et  de  ne  pas  avoi r s i gna lé  l eur exi stence.  

La  Norme in ternationale  I EC  82304-1  a  été  établ i e  par l e  sous-com i té  62A:  Aspects  généraux 
des  équ ipements  é lectri ques  u ti l i sés  en  prati que  méd ica le,  du  com i té  d ’études  62  de  l ' I EC:  
Équ ipements  é lectri ques  dans  l a  prati que  méd icale ,  et  du  com ité  techn ique  21 5  de  l ' I SO:  
I n formatique  de  santé.  

E l le  est publ i ée  en  tant  que  norme double  l ogo.  

Le  texte  de  cette  norme est i ssu  des  documents  su ivants  de  l ' I EC:  

FDIS  Rapport  de  vote  

62A/1 1 40/FDIS  62A/1 1 51 /RVD  

 
Le  rapport de  vote  i nd iqué  dans  le  tab leau  ci -dessus  donne  tou te  i n formation  sur l e  vote  ayant  
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abouti  à  l ’ approbation  de  cette  norme.  À l ' I SO,  l a  norme a  été  approuvée par 21  membres  P  
sur 22  ayan t voté.  

Cette  publ ication  a  été  réd igée  se lon  l es  D i recti ves  I SO/I EC,  Partie  2 .  

Les  termes  défin is  à  l 'Arti cle  3  de  l a  présente  norme son t imprimés  en  PETITES  MAJUSCULES .  

Pour les  besoins  de  la  présen te  norme:  

– “devoir”  m is  au  présent de  l ’ i nd icati f s ign i fi e  que  l a  satisfaction  à  une  exigence est 
ob l i gatoi re  pour l a  conform ité  à  l a  présente  norme;  

– “ i l  convien t”  s i gn i fi e  que  l a  satisfaction  à  une  exigence est recommandée,  mais  n ’est pas  
ob l i gatoi re  pour l a  conform i té  à  l a  présente  norme;  

– “pouvoir”  m is  au  présent  de  l ’ i nd icati f est u ti l i sé  pour décri re  un  moyen  adm issible  pour 
satisfai re  à  une  exigence;  et  

– “établ i r”  m is  au  présent  de  l ’ ind icati f s ign i fi e  défi n i r,  documenter et  mettre  en  œuvre.  

Lorsqu 'un  astérisque  (*)  est  u ti l i sé  comme prem ier caractère  d 'un  ti tre,  ou  au  débu t d ’ un  ti tre  
d 'a l i néa  ou  de  tableau ,  i l  i nd ique  que  des  précon isations  ou  une  j usti fication  re lati ves  à  cet 
é lément sont  fourn ies  en  Annexe A.  

Le  com ité  a  décidé  que  l e  con tenu  de  cette  publ i cation  ne  sera  pas  mod i fié  avant l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web de  l ' I EC sous  "h ttp: //webstore. iec.ch"  dans  l es  données 
re latives  à  l a  publ ication  recherchée.  À cette  date,  l a  publ ication  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo  "colour inside"  qu i  se  trouve sur l a  page de  couverture de  
cette  publ ication  ind ique qu 'el le  contient des  cou leurs  qu i  sont considérées  comme 
uti l es  à  une  bonne compréhension  de  son  contenu.  Les  u ti l isateurs  devraient,  par 
conséquent,  imprimer cette  publ ication  en  u ti l i sant une  imprimante  cou leur.  

 

NOTE  L'atten ti on  des  Com i tés  Nationaux est  atti rée  sur l e  fa i t  que  l es  fabri cants  d 'apparei l s  et  l es  organ ismes 
d 'essai  peuvent  avoi r besoin  d 'une  période  transi to i re  après  l a  publ i cati on  d ' une  nouvel l e  publ i cati on  I EC ou  I SO,  
ou  d 'une  publ i cation  amendée  ou  révi sée,  pour fabri quer des  produ i ts  conformes  aux nouvel l es  exi gences  et  pou r 
adapter l eurs  équ ipements  aux nouveaux essais  ou  aux essai s  révi sés.  Le  com i té  recommande  que  l e  contenu  de  
cette  publ i cation  so i t  en téri né  au  n i veau  national  au  p l us  tôt  3  ans  après  l a  date  de  publ i cation .  
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INTRODUCTION  

Les  PRODUITS  LOGICIELS  DE  SANTE ,  dans  le  contexte  du  présent document,  sont des  produ i ts  
l og iciels  au tonomes.  Ces  produ i ts  sont destinés  à  être  u ti l i sés  avec du  matérie l  i n formatique  
non  spéci fi quement développé  pour exécu ter l e  l og icie l .  Les  PRODUITS  LOGICIELS  DE  SANTE  
peuvent exiger des  p lates-formes  spéci fiques.  

Le  FABRICANT  des  PRODUITS  LOGICIELS  DE  SANTE  l es  desti ne  à  l a  gestion ,  au  main tien  ou  à  
l 'amél ioration  de  l a  santé  des  ind ividus,  ou  à  l a  prestation  de  soins .  Certains  LOGICIELS  DE  

SANTE  peuvent contribuer à  une  SITUATION  DANGEREUSE .  En  conséquence,  l 'Article  5  impl ique  
un  processus  de  GESTION  DES  RISQUES  pour tous  l es  LOGICIELS  DE  SANTE .  Pour l es  LOGICIELS  DE  

SANTE  q u i  peuvent con tribuer à  une  SITUATION  DANGEREUSE ,  l a  MAITRI SE  DU  RISQUE  est 
nécessaire  pour évi ter l es  DOMMAGES  ou  rédu i re  l a  probabi l i té  d 'occurrence d 'un  DOMMAGE .  
Soumettre  l e  produ i t fi n i  à  l 'essai  n 'est pas  en  soi  adapté  au  tra i tement de  l a  SECURITE  des  
LOGICIELS  DE  SANTE .  Par conséquent,  des  exigences  appl icables  aux processus  de  
développement des  LOGICIELS  DE  SANTE  son t nécessaires.  Le  présen t document repose  dans  
une  l arge  mesure  sur l ' I EC 62304: 2006  et l ' I EC  62304:2006/AMD1 : 201 5  pour le  processus  de  
développement des  l og icie ls  qu i  peut  être  appl iqué  aux PRODUITS  LOGICIELS  DE  SANTE .  

Déterm iner s i  un  PRODU IT LOGICIEL  DE  SANTE  d o i t  satisfai re  aux exigences  rég lementai res  
re lève  de  l a  lég is lation  nationale.  Le  présent document ne  vise  pas  à  déterm iner s i  u n  
PRODUIT LOGICIEL DE  SANTE  est  rég lementé  ou  s ' i l  convient qu ' i l  l e  soi t.  

Le  présent document a  pour obj et de  spéci fier des  exigences  concernant  la  SECURITE  e t  l a  
SURETE  des  PRODUITS  LOGICIELS  DE  SANTE .  E l le  ne  peu t fourn ir ce  type  d 'exigences  que  pour 
des  produ i ts  l og icie ls  au tonomes.  Les  s i tuations  dans  l esquel les  le  LOGICIEL  DE  SANTE  
consti tue  une  partie  d 'un  d ispos i ti f physique  – ou  y est  i n tégré  – ne  relèvent pas  du  domaine  
d 'appl ication  du  présent document dans  l a  mesure  où  ces  produ i ts  combinés  sont pris  en  
compte  séparément dans  l ' I EC 60601 -1  et dans  l es  normes  col latérales  et particu l ières  
associées  par exemple.  

Le  présent document appréhende l e  concept de  santé  selon  l a  même acception  que  la  
défin i tion  de  l 'OMS:  "La  san té  est un  état de  complet b ien-être  phys ique,  mental  et socia l ,  e t 
ne  cons iste  pas  seu lement en  une  absence  de  malad ie  ou  d ' in fi rm i té"  (OMS,  1 946).  Cette  
défin i tion  semble  ne  pas  être  très  adaptée  à  des  fi ns  pratiques:  ”un  état  de  complet b ien-être”  
ou  l ' i nclus ion  du  concept de  b ien-être  socia l  peut être  i n terprété  se lon  une  acception  p l us  
l arge  que  ce l le  ra isonnablement envisagée.  Par exemple,  l es  l og iciels  de  datation ,  l es  j eux ou  
l es  l og icie ls  de  s imu lation  de  vols  peuvent être  cons idérés  comme relevant du  domaine  
d 'appl ication  de  l a  norme.  Tel  n 'est vis ib lement pas  l 'objecti f.  Cependant,  i l  n ’existe  aucune  
défin i tion  – ou  même dél im i tation  – précise  du  concept de  “santé”  pour une  u ti l i sation  prati que  
avec les  “LOGICIELS  DE  SANTE” .  

Les  LOGICIELS  DE  SANTE  font  référence aux log icie ls  qu i  contribuent  à  la  san té  des  i nd ividus  
comme l 'observent et/ou  le  démontrent l es  paramètres  de  san té  mesurables  ou  l 'expertise  
cl in ique.  I l  s ’ag i t  d ’ un  sous-ensemble  du  concept de  "santé"  te l  q ue  défin i  par l 'OMS.  Les  
exigences  de  l a  norme s 'appl iquen t aux log icie ls  qu i  ont  une  i n fl uence sur ce  type  de  
paramètres  de  san té,  et/ou  aux l og icie ls  avec l esquels  l es  atte in tes  à  l a  SECURITE  des  
ord inateurs  compromettent l e  respect de  la  vie  pri vée  ou  la  confidentia l i té  des  i n formations  
concernant l a  santé  et  l e  b ien-être.   

Le  lecteur est i nvi té  à  se  référer au  Tableau  A. 1  pour des  exemples  de  l og icie ls  qu i  re lèvent 
et  qu i  ne  re lèvent  pas  du  domaine  d 'appl ication  du  présent document.  
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LOGICIELS DE  SANTÉ –  
 

Partie  1 :  Exigences  générales  pour la  sécuri té  des  produi ts  
 
 
 

1  Domaine d 'appl ication  

1 . 1  Objet  

La présente  Partie  de  l ' I EC 82304  s 'appl i que  à  l a  SECURITE  et  à  l a  SURETE  d es  PRODUITS  

LOGICIELS  DE  SANTE  conçus  pour fonctionner sur des  plates-formes  i n formatiques  générales  et  
destinés  à  être  commercia l isés  sans  matériel  déd ié.  Ce  document se  concentre  
principalement sur l es  exigences  destinées  aux FABRICANTS .  

1 .2  Domaine  d 'appl ication  

Le  présent document couvre  l e  cycle  de  vie  complet y compris  l a  conception ,  l e  
développement,  l a  VALIDATION ,  l ' i nstal l ation ,  l a  main tenance  et l 'é l im ination  des  PRODUITS  

LOGICIELS  DE  SANTE .  

Dans  chaque norme ci tée  en  référence,  l e  terme “d isposi ti f méd ica l ”  ou  “ l og icie l  de  d ispos i ti f 
méd ica l ”  doi t être  remplacé  par l e  terme “LOGICIEL  DE  SANTE ”  ou  “PRODUIT LOGICIEL DE  SANTE ” ,  
l e  cas  échéant.  

Lorsque  l e  terme "patien t"  est employé,  soi t dans  le  présen t document,  soi t dans  une  norme 
ci tée  en  référence,  i l  fa i t  référence  à  l a  personne  pour l aquel le  l e  LOGICIEL DE  SANTE  est u ti l i sé.  

L' I EC 82304-1  ne  s 'appl ique  pas  aux LOGICIELS  DE  SANTE  desti nés  à  deven i r partie  i n tégran te  
d 'un  matérie l  spéci fique  conçu  pour une  u ti l i sation  dans  l e  domaine  de  la  SANTE .  Pl us  
particu l i èrement,  l ' I EC  82304-1  ne  s 'appl i que  pas  aux:  

a)  apparei ls  ou  systèmes  é lectroméd icaux couverts  par les  séries  I EC  60601 /IEC 80601 ;  

b)  apparei ls  de  d iagnostic  i n  vi tro  couverts  par la  série  I EC  61 01 0;  ou  

c)  d ispos i ti fs  implantables  couverts  par l a  série  I SO  1 4708.  

NOTE  Le  présent  document  s 'appl i que  également aux PRODU I TS  LOGICI ELS  DE  SANTE  (par exemple,  appl i cati ons  
méd icales  et  de  san té)  d esti nés  à  être  u ti l i sés  combinés  à  des  p l ates-formes  i n formatiques  mobi l es.  

1 .3  Conformité  

Un  examen  de  l 'ensemble  de  l a  documentation  exigée  par l e  présent document permet de  
déterm iner l a  conform i té  au  présent document.  

L'évaluation  de  l a  conform i té  est réa l isée  et documentée  par l e  FABRICANT .  Lorsque  le  
PRODUIT  LOGICIEL  DE  SANTE  est soum is  à  des  exigences  rég lementa ires,  u ne  évaluation  
externe  peut  être  réal isée.  

Lorsque  l e  présent document ci te  en  référence  de  man ière  normative  des  parties  ou  des  
articles  d 'au tres  normes  don t l a  SECURITE  ou  l a  SURETE  consti tue  l 'objecti f,  l e  FABRICANT  peu t 
appl iquer d 'au tres  méthodes  pour démontrer l a  conform i té  aux exigences  du  présent  
document.  Ces  au tres  méthodes  peuvent être  appl iquées  s ' i l  est démontré  que  les  résu l tats  
de  processus  de  ce  type  d 'autres  méthodes  sont  équ ivalents ,  y compris  l a  traçabi l i té,  et s i  l e  
RISQUE  RESIDUEL reste  acceptable.  

NOTE  Le  terme «conformance»  u ti l i sé  dans  l a  vers ion  ang l ai se  de  l ’ I SO/I EC 1 2207  correspond  au  terme 
«compl iance»  de  l a  vers ion  ang lai se  d u  présent document.  
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2  Références  normatives  

Les  documents  su ivants  ci tés  dans  l e  texte  consti tuen t,  pour tou t ou  partie  de  l eur contenu ,  
des  exigences  du  présent document.  Pour l es  références  datées,  seu le  l ’éd i ti on  ci tée  
s ’appl ique.  Pour l es  références  non  datées,  l a  dern ière  éd i ti on  du  document de  référence  
s 'appl i que  (y compris  l es  éven tuels  amendements) .  

I EC 62304: 2006,  Logiciels de dispositifs médicaux – Processus du cycle de vie du logiciel  
I EC 62304: 2006/AMD1 : 201 5   

3 Termes et défin i tions  

Pour les  besoins  du  présent document,  l es  termes  et défi n i tions  su ivan ts  s 'appl iquen t.  

L' I SO  et l ' I EC tiennent à  j our des  bases  de  données  term inolog iques  desti nées  à  être  u ti l i sées  
en  normal isation ,  consu l tables  aux adresses  su ivantes:  

•  I EC  E lectroped ia:  d ispon ible  à  l 'adresse  h ttp: //www.electroped ia .org/  

•  I SO  On l ine  browsing  p latform :  d ispon ible  à  l 'adresse  h ttp: //www. iso. org /obp  

3. 1   
DOCUMENT D 'ACCOMPAGNEMENT  
document accompagnant un  LOGICIEL  DE  SANTE  q u i  contien t des  i n formations  pour l 'ORGANISME  

RESPONSABLE  ou  l 'UTILISATEUR,  concernant en  particu l i er l a  SECURITE  et/ou  l a  SURETE  

[SOURCE:  I EC 60601 -1 : 2005,  3 . 4 ,  mod i fiée  – Remplacement d ' "APPAREIL  EM ,  un  SYSTEME  EM ,  
un  apparei l  ou  un  accessoire"  par "LOGICIEL  DE  SANTE"  et remplacement d ' "OPERATEUR"  par 
"UTI LISATEUR"  e t a jout  de  “et/ou  l a  SURETE” . ]  

3.2   
ANOMALIE  
tout état qu i  s 'écarte  de  ce  qu i  est attendu  sur l a  base  des  spéci fications  des  exigences,  des  
documents  de  conception ,  des  normes,  etc. ,  ou  qu i  ne  correspond  pas  à  l a  perception  ou  à  
l 'expérience  d 'un  i nd ividu  donné   

Note  1  à  l ' arti cl e:  Les  ANOMALI ES  peuvent être  décel ées,  sans  tou tefo i s  s ’ y l im i ter,  pendant l a  revue,  l ’ essai ,  
l ' ana lyse,  l a  compi l ati on  ou  l ' u ti l i sation  des  LOGICI ELS  DE  SANTE  ou  d e  l a  documentation  appl i cable.   

[SOURCE:  Basée  sur l ' I EEE  1 044: 1 993,  3. 1 ]  

3.3   
DOMMAGE  
blessure  physique  ou  atte in te  à  l a  SANTE  des  personnes  ou  atte in te  aux b iens  ou  à  
l 'envi ronnement  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 1 ]  

3.4   
DANGER  
source  potentie l le  de  DOMMAGE  

Note  1  à  l 'arti cl e:  Les  sources  potentiel l es  de  DOMMAGE  i ncl uen t  l a  vi olati on  de  l a  SURETE  e t  l a  réduction  de  
l 'effi caci té.  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 2,  mod i fiée  – La  Note  1  à  l 'article  a  été  aj ou tée. ]  
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3.5   
SITUATION  DANGEREUSE  
circonstance dans  laquel l e  des  personnes,  des  b iens  ou  l 'environnement son t exposés  à  un  
ou  pl us ieurs  DANGERS  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 4]  

3.6   
*  LOGICIEL DE  SANTE  
l og iciel  destiné  à  être  u ti l i sé  p lus  particu l ièrement pour l a  gestion ,  l e  main tien  ou  
l 'amél ioration  de  l a  SANTE  d es  i nd ividus,  ou  de  l a  prestation  de  soins   

Note  1  à  l ' arti cl e:  Le  LOGICI EL  DE  SANTE  eng lobe  dans  son  i n tégral i té  l e  l og iciel  cons i déré  comme un  d i sposi ti f 
méd ical  (voi r j usti fi cation  en  A. 1 ) .  

Note  2  à  l 'arti cl e:  Le  domaine  d 'appl i cati on  d u  présent  d ocument  se  rapporte  au  sous-ensemble  de  LOGICIELS  DE  

SANTE  desti nés  à  fonctionner sur d es  pl ates-formes  i n formatiques  général es .  

3.7   
PRODUIT LOGICIEL DE  SANTE  
combinaison  d 'un  LOGICIEL DE  SANTE  et  des  DOCUMENTS  D 'ACCOMPAGNEMENT  

3.8   
EMPLOI  PREVU  
DESTINATION  PREVUE  
uti l isation  à  l aquel l e  un  produ i t,  u n  processus  ou  un  service  est desti né,  conformément aux 
spéci fications,  aux instructions  et  aux in formations  fourn ies  par l e  FABRICANT  

[SOURCE:  I SO 1 4971 : 2007,  2 . 5]  

3.9   
RESEAU  TI   
RESEAU  DE  TECHNOLOGIES  DE  L ' INFORMATION  
un  ou  pl us ieurs  systèmes  composés  de  nœuds  de  commun ication  et de  l i a isons  de  
transm ission  afi n  de  garan ti r une  transm ission  à  l i a ison  phys ique  ou  sans  fi l  en tre  au  moins  
deux nœuds  de  commun ication  précis  

Note  1  à  l ' arti cl e:  Le  domai ne  d ’appl i cati on  du  RESEAU  TI  du  présent d ocument  est  défi n i  par l ’ORGAN I SME  

RESPONSABLE  en  s ’ appuyant su r l ’ emplacement des  LOGI CI ELS  DE  SANTE  d ans  l e  RESEAU  TI  et  su r l ’ u ti l i sati on  défi n i e  
du  RESEAU  TI .  I l  peu t  comporter des  con textes  d ’ i n frastructu res  i n formatiques,  de  soi ns  à  dom ici l e  ou  des  
composants  ou  systèmes  i n formatiques  généraux non  desti nés  de  par l eur conception  à  être  u ti l i sés  dans  l e  cadre  
de  soins  de  santé.  Voi r égal ement 7 . 2 . 3 . 2 .  

[SOURCE:  I EC  61 907:2009,  3 . 1 . 1 ,  mod i fiée  – La  défin i tion  a  été  reformu lée  et l a  Note  1  à  
l 'article  a  été  aj ou tée. ]  

3. 1 0   
FABRICANT  
personne  physique  ou  morale  chargée  de  l a  conception ,  du  développement,  d u  
cond i ti onnement ou  de  l 'éti quetage  d 'un  PRODUIT LOGICIEL  DE  SANTE ,  ou  de  l 'adaptation  d 'un  
PRODUIT LOGICIEL DE  SANTE  avant m ise  sur l e  marché  ou  m ise  en  service ,  i ndépendamment du  
fai t  que  ces  opérations  soient effectuées  par cette  personne ou  par une  ti erce  partie  pour l e  
compte  de  cette  personne  

Note  1  à  l 'arti cl e:  Pou r u ne  défi n i ti on  de  l 'éti q uetage,  voi r 3 . 8  de  l ' I SO  1 3485: 201 6.  

Note  2  à  l 'arti cl e:  "Développeur”  ou  “organ isme développeur”  sont  des  termes  couramment u ti l i sés  en  l i eu  et  
p l ace  de  "FABRICANT"  dans  l e  contexte  de  l a  technol og i e  de  l ' i n formation  de  santé.  

3. 1 1   
RISQUE  RESIDUEL  
RISQUE  subs istan t après  que  des  mesures  de  MAITRISE  DU  RISQUE  on t été  prises  
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[SOURCE:  I SO 1 4971 : 2007,  2 . 1 5]  

3. 1 2   
ORGANISME  RESPONSABLE  
en ti té  responsable  de  l ’ u ti l i sation  et du  fonctionnement correct  d 'un  PRODUI T LOGICIEL  DE  SANTE  

Note  1  à  l ' arti cl e:  U ne  en ti té  responsabl e  est,  par exemple,  un  hôpi ta l ,  un  prestatai re  de  soins  de  santé  ou  un  
organ isme de  tél ésan té.  

[SOURCE:  I EC  60601 -1 : 2005,  3. 1 01 ,  mod i fiée  – Remplacement de  "  de la maintenance d’un  
APPAREIL EM ou d’un SYSTEME EM"  par "du  fonctionnement correct d 'un  PRODUIT LOGICIEL DE  

SANTE" . ]  

3. 1 3   
RISQUE  
combinaison  de  la  probabi l i té  de  la  su rvenue  d 'un  DOMMAGE  et  de  sa  gravi té   

Note  1  à  l 'arti cl e:  La  probabi l i té  de  l a  su rvenue  i ncl u t  l 'exposi ti on  à  une  SITUATI ON  DANGEREUSE  e t  l a  poss ibi l i té  
d 'évi ter ou  de  l im i ter l e  DOMMAGE .   

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 9,  mod i fiée  – M ise  à  j our de  l a  Note  1  à  l 'article  afin  de  
supprimer l a  référence  à  "événement dangereux" . ]  

3. 1 4   
ANALYSE  DU  RISQUE  
uti l i sation  systématique  des  i n formations  d ispon ibles  pour i den ti fier les  DANGERS  e t  estimer l e  
RISQUE  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 1 0 ]  

3. 1 5   
APPRECIATION  DU  RISQUE  
processus  eng lobant une  ANALYSE  DU  RISQUE  et  une  EVALUATION  DU  RISQUE  

[SOURCE:  I SO/IEC Gu ide  51 : 201 4,  3 . 1 1 ]  

3. 1 6   
MAITRISE  DU  RISQUE  
processus  au  cours  duquel  l es  décis ions  son t prises  et l es  mesures  vi san t à  rédu ire  les  
RISQUES  ou  à  les  main ten ir dans  les  l im i tes  spéci fiées  son t m ises  en  place  

[SOURCE:  Cette  source  n 'existe  que  dans  l a  l angue  ang la ise. ]  

3. 1 7   
EVALUATION  DU  RISQUE  
processus  de  comparaison  des  RISQUES  estimés  avec l es  cri tères  de  RISQUE  d onnés  afin  de  
déterm iner l 'acceptabi l i té  du  RISQUE  

[SOURCE:  Cette  source  n 'existe  que  dans  l a  l angue  ang la ise. ]  

3. 1 8   
GESTION  DES  RISQUES  
appl ication  systématique  des  pol i ti ques  de  gestion ,  des  procédures  et des  pratiques  à  des  
tâches  d 'anal yse,  d 'évaluation ,  de  contrôle  et  de  MAITRISE  DES  RISQUES  

[SOURCE:  Cette  source  n 'existe  que  dans  l a  l angue  ang la ise. ]  
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3. 1 9   
SECURITE  
absence  de  RISQUE  i nacceptable  

[SOURCE:  Cette  source  n 'existe  que  dans  l a  l angue  ang la ise. ]  

3.20   
SURETE  
protection  des  in formations  et des  données  de  sorte  que  des  personnes  ou  des  systèmes  non  
au torisés  ne  pu issent l es  l i re  ou  l es  mod i fier et que  l 'accès  à  ces  i n formations  et données  ne  
soi t  pas  refusé  à  des  personnes  ou  des  systèmes  au torisés  

[SOURCE:  Cette  source  n 'existe  que  dans  l a  l angue  ang la ise. ]  

3.21   
MAINTENANCE  DU  LOGICIEL  
mod ification  d ’ un  PRODUIT LOGICIEL  DE  SANTE  après  son  lancement pour l 'EMPLOI  PREVU ,  pour 
une  ou  p l usieurs  des  ra isons  su ivantes:  

a)  corrective,  au  sens  de  l a  correction  des  ANOMALIES ;  

b)  adaptati ve,  au  sens  de  l 'adaptation  à  une  nouvel le  p late-forme matérie l le  ou  log icie l l e;  

c)  amél iorante,  au  sens  de  l a  m ise  en  œuvre  de  nouvel les  exigences;  

d )  préventive,  au  sens  d 'une  mei l l eure  maintenance du  produ i t  

Note  1  à  l 'arti cl e:  Voi r également  I SO/I EC 1 4764: 2006.  

3.22   
UTILISATEUR  
personne  en  i n teraction  avec le  PRODUIT LOGICIEL DE  SANTE  

Note  1  à  l 'arti cl e:  En  général ,  un  UTI LI SATEUR  n 'est  pas  considéré  comme étan t u n  ORGAN I SME  RESPONSABLE  sauf 
pou r l es  PRODU ITS  LOGIC IELS  DE  SANTE  de  type  consommateur (par exemple,  pour des  appl i cations  de  SANTE  
i nd i vi duel l e ,  ou  produ i ts  desti nés  à  être  u ti l i sés  par d es  non -spécial i s tes).  

3.23   
VALIDATION  
confi rmation  par des  preuves  obj ectives  que  l es  exigences  pour une  UTI LISATION  spéci fique  ou  
une  appl ication  prévues  on t été  satisfa i tes   

Note  1  à  l 'arti cl e:  Les  preuves  objecti ves  requ ises  pou r l a  VALI DATION  peuvent  être  l e  résu l tat  d 'u n  essai  ou  d 'u ne  
au tre  forme de  déterm ination  tel l e  q ue  l a  réal i sati on  de  calcu l s  ou  l a  revue  de  documents.  

Note  2  à  l 'arti cl e:  Le  terme  «val i dé»  est  u ti l i sé  pou r d ésigner l 'état  correspondant.  

Note  3  à  l 'arti cl e:  Pou r l a  VALI DATION ,  l es  cond i ti ons  d 'u ti l i sation  peuvent  être  réel l es  ou  s imu lées.  

[SOURCE:  I SO 9000: 201 5,  3 . 8. 1 3]  

3.24  
VERIFICATION  
confi rmation  par des  preuves  obj ectives  que  les  exigences  spéci fiées  on t été  satisfa i tes  

Note  1  à  l 'arti cl e:  Les  preuves  objecti ves  requ ises  pou r l a  VERIF ICATION  peuvent  être  l e  résu l tat  d 'un  contrôl e  ou  
d 'au tres  formes  de  déterm ination ,  te l l es  que  l a  réal i sati on  de  calcu l s  ou  l a  revue  de  documents.  

Note  2  à  l 'arti cl e:  Les  acti vi tés  réal i sées  pou r l a  VERIF ICATION  son t  parfoi s  appe lées  processus  de  qual i fi cation .  

Note  3  à  l 'arti cl e:  Le  terme «véri fi é»  est  u ti l i sé  pou r désigner l 'état  correspondant.  

[SOURCE:  I SO 9000: 201 5,  3 . 8. 1 2 ]  
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4 *  Exigences  concernant les  PRODUITS  LOGICIELS  DE  SANTE   

4.1  Exigences  générales  et  APPRECIATION  DU  RISQUE  i n i ti ale  

Le  FABRICANT  d oi t  déterm iner et documenter:  

a)  l ’EMPLOI  PREVU  d u  PRODU IT LOGICIEL  DE  SANTE ,  y compris  l e  profi l  d e  l 'UTILI SATEUR  prévu  et  
l 'envi ronnement de  fonctionnement prévu ;  

b)  l es  caractéristi ques  associées  à  l a  SECURITE  et/ou  à  la  SURETE  d u  PRODUIT LOGICIEL DE  

SANTE ,  l ' i den ti fication  des  DANGERS  e t  l ' estimation  du  ou  des  RISQUES  associés.  Se lon  l e  
cas,  ceci  i ncl u t l es  s i tuations  dans  lesquel l es  l e  PRODUIT LOGICIEL DE  SANTE  peu t être  
configuré  et/ou  prend  en  charge  l es  i n terfaces  avec d 'autres  produ i ts ;  

c)  l a  nécessi té  de  mettre  en  p lace  des  mesures  de  MAITRISE  DU  RISQUE  pour l es  RISQUES  

estimés  cons idérés  comme inacceptables.  

NOTE  1  Le  parag raphe  4 . 1  n 'exi ge  pas  une  GESTION  DES  RI SQUES  complète  formel l e  conformément,  par exemple,  
à  l ' I SO  1 4971 .  Tou tefoi s ,  l a  réal i sati on  des  étapes  i n i ti a l es  de  ce  processus  est  cons idérée  comme une  bonne  
prati que.  

NOTE  2  Les  mesures  de  MAITRISE  DU  RI SQUE  peuvent  prend re  l a  forme d 'un  matérie l ,  d 'un  système l og ici e l  
i ndépendant,  de  procédu res  de  soins  de  san té  ou  d 'au tres  moyens.  

NOTE  3  Les  sources  d ' i n formation  sur l es  vu l nérabi l i tés  en  matière  de  SURETE  i ncl uent  l es  rapports  access ibles  
au  publ i c  ém is  par l es  pouvoi rs  publ i cs,  a i ns i  que  l es  publ i cations  des  fou rn i sseurs  de  systèmes d'exploitation et de 
logiciels tiers,  par exemple.  

4.2  Exigences  d 'u ti l i sation  des  PRODUITS  LOGICIELS  DE  SANTE   

Le  FABRICANT  d oi t  déterm iner et documenter:  

a)  l es  exigences  qu i  concernent l 'EMPLOI  PREVU ;  

b)  l es  exigences  d ' in terface,  y compris  l es  exigences  d ' in terface  UTILISATEUR  l e  cas  échéant;  

NOTE  1  Con trai rement  à  l a  spéci fi cation  de  l ' i n terface  UTI LI SATEUR  comme parti e  i n tégran te  des  exigences  
système  des  PRODU ITS  LOGIC IELS  DE  SANTE ,  l es  exigences  d ' i n terface  UTI L I SATEUR ne  décri vent  pas  des  exigences  
(de  réal i sation )  techn iques.  E l l es  décri ven t l 'obj et  des  exi gences  techn iques.  

EXEMPLE  “Les  i n formati ons  affi chées  doiven t être  l i s i b l es  d 'une  d i stance  de  3  m  dans  un  service  d 'u rgence. ”  

NOTE  2  L' I EC 62366-1 : 201 5  spéci fi e  un  processus  de  m ise  en  p l ace  d 'exi gences  d ' i n terface  UTI LI SATEUR.  

c)  l es  exigences  concernant l ' immun i té  ou  la  sensibi l i té  aux i n fl uences  i nvolontaires  par 
d 'au tres  l og iciels  qu i  u ti l i sen t l es  mêmes ressources  matérie l l es;  

d )  l es  exigences  concernan t l e  respect de  l a  vie  privée  et l a  SURETE  tra i tant  de  domaines  te ls  
que  l ' u ti l i sation  au torisée,  l ' au then ti fication  des  personnes,  l ' in tégri té  et l 'au thentici té  des  
données  de  santé  et l a  protection  con tre  tou te  in ten tion  malvei l l an te;  

NOTE  3  Voi r 7 . 2 . 3. 1  et  l ' I EC TR 80001 -2-2  ( l i ste  des  capaci tés  de  SURETE)  pou r de  p l us  amples  i n formations  sur 
l es  aspects  de  SURETE .  

e)  l es  exigences  concernant  l es  DOCUMENTS  D 'ACCOMPAGNEMENT te l l es  que  l es  i nstructions  
d 'u ti l i sation  (voir 7 . 2. 2);  

f)  l es  exigences  de  prise  en  charge:  

1 )  m ises  à  n i veau  à  parti r des  vers ions  précédentes,  y compris  l e  main tien  de  l ' i n tégri té  
des  données  et l a  compatib i l i té  avec l es  vers ions  an térieures,  

2)  retour à  l a  vers ion  précédente  après  m ise  à  n iveau ,  

3)  correcti fs  de  SURETE  e t  m ises  à  j our en  temps  opportun ,  

4)  mécan isme de  d istribution  du  l og iciel  qu i  assure  l ’ i n tégri té  d ' i nsta l l ation ,  

5)  m ise  hors  service,  suppress ion  i rrévers ib le,  transfert  et/ou  rétention  de  données;  
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g )  exigences  i ssues  de  l a  rég lementation  appl icable,  y compris  les  règ les  appl icables  aux 
i n formations  protégées.  

NOTE  4  Dans  certaines  j u ri d i cti ons,  l es  rég lementati ons  concernant  l a  protection  des  données  (par exemple,  
d i recti ve  eu ropéenne  95/46/CE  sur l a  protection  des  données  révi sée  en  201 6)  confi en t  aux ci toyens  l e  mandat d e  
main ten i r un  con trôl e  d e  l eu rs  données  personne l l es  tel  q ue  l a  suppression  ou  l 'exportation  des  données.  La  
d i recti ve  eu ropéenne  95/46/CE  sera  remplacée  par l e  Règ lement  généra l  européen  su r l a  protection  des  données  
l e  25  mai  201 8.  

4.3  VERIFICATION  des  exigences  d 'uti l isation  des  PRODUITS  LOGICIELS  DE  SANTE  

Le FABRICANT  do i t  véri fi er que  l es  exigences  d 'u ti l i sation  des  PRODUITS  LOGICIELS  DE  SANTE  
son t:  

a)  défin ies  et documentées  comme é lément d 'entrée  des  exigences  système;  

b)  te l l es  que  l e  FABRICANT est capable  de  satisfai re  aux exigences  d 'u ti l i sation  défin ies .  

Les  résu l tats  de  l a  VERIFI CATION  doiven t être  enreg istrés.  

4.4 M ise à  jour des  exigences  d 'u ti l i sation  des  PRODUITS  LOGICIELS  DE  SANTE   

Le  FABRICANT  d o i t  s 'assurer de  l a  m ise  à  j our appropriée  des  exigences  d 'u ti l i sation  des  
PRODUITS  LOGICIELS  DE  SANTE ,  par exemple  par su i te  de  l eur VERIFICATION  (vo i r 4 . 3)  ou  par 
su i te  de  l a  VALIDATION .  

4.5  Exigences  système 

Le  FABRICANT  d oi t  spéci fier et documenter l es  exigences  système concernant l e  PRODUI T  

LOGICIEL  DE  SANTE .  Ces  exigences  doivent incl ure  l a  fonctionnal i té  pour l 'EMPLOI  PREVU  et,  l e  
cas  échéant,  

a)  l ' i n teropérabi l i té ;  

b)  l a  l ocal isation  et l a  prise  en  charge  de  l a  l angue;   

c)  l es  mesures  de  MAITRISE  DU  RISQUE  q u i  doivent être  m ises  en  œuvre  dans  l e  PRODUIT 

LOGICIEL  DE  SANTE  au  n i veau  du  système,  sur l a  base  de  l 'APPRECIATION  DU  RISQUE  i n i ti a le  
de  4. 1 ;  

d )  l a  spéci fication  de  l ' i n terface  UTI LI SATEUR;  

e)  l es  exigences  concernant  l es  p lates-formes  log icie l les  et matérie l l es  de  fonctionnement du  
PRODUIT LOGICIEL DE  SANTE   dans  l es  cond i tions  prévues  avec la  charge  prévue,  et avec les  
n i veaux de  performances  exigés;  

f)  l es  fonctionnal i tés  qu i  permettent de  détecter,  d ’ i denti fier,  de  consigner dans  un  j ournal ,  
de  synchron iser et d ’ag i r sur l es  fa i l l es  de  SURETE  en  u ti l i sation  normale;  

g )  l es  fonctionnal i tés  qu i  protègent l es  fonctions  essen tie l l es,  même en  cas  de  fa i l l e  de  l a  
SURETE  du  log icie l ;  

h)  l es  méthodes  de  réten tion  et de  récupération  de  l a  configuration  du  produ i t par un  
UTI LI SATEUR  pri vi l ég ié  au then ti fié .  

Les  exigences  système pour l es  PRODUITS  LOGICIELS  DE  SANTE  d o iven t satisfa i re  aux 
exigences  d 'u ti l i sation  des  PRODUITS  LOGICIELS  DE  SANTE  (voi r 4 . 2 ).  

NOTE  1  Le  s i te  Web  h ttp: //www. h imss. org/l i brary/i n teroperabi l i ty-standards/what-i s -i n teroperabi l i ty i nd ique  une  
source  d ' i n formation  sur l ' i n teropérabi l i té.  

NOTE  2  Les  exigences  techn i ques  pou r l ' i n terface  UTI LI SATEUR  peuvent i ncl u re  l a  cou l eu r d 'affi chage,  l a  ta i l l e  des  
caractères  ou  l a  posi ti on  des  commandes.  

NOTE  3  La  pl ate-forme l og ici e l l e  type  i ncl u t,  sans  tou tefo i s  s 'y l im i ter,  l e  système  d ’exploi tati on ,  l es  p i l otes  de  
périphéri ques,  l es  b i bl i othèques  de  l og ici e l s  et  au tre(s)  appl i cation (s)  UTI LI SATEUR.  

NOTE  4  I l  peu t  ne  pas  y avo i r de  d i fférence  en tre  l es  exi gences  SYSTEME  DU  LOGICIEL  d éfi n i es  dans  l e  5 . 2 . 1  de  
l ' I EC 62304: 2006,  et  l es  exigences  système des  PRODU I TS  LOGICIELS  DE  SANTE .  
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4.6  VERIFICATION  d es  exigences  système 

Le  FABRICANT  d oi t  véri fier que  l es  exigences  système:  

a)  ne  se  contred isent pas  mutuel l ement;  

b)  son t exprimées  en  termes  un ivoques;  

c)  son t i nd iquées  en  des  termes  qu i  permettent  d 'établ i r l es  cri tères  d 'essai  et  l a  réal isation  
des  essais  de  man ière  à  s 'assurer que  l es  cri tères  d 'essai  son t rempl is ;  e t  

d )  peuvent être  identi fiées  de  man ière  un ique.  

Les  résu l tats  de  l a  VERIFI CATION  d o ivent  être  enreg istrés.  

4.7  M ise  à  jour des  exigences  système des  PRODUITS  LOGICIELS  DE  SANTE  

Le FABRICANT  d o i t  s 'assurer de  l a  m ise  à  j ou r appropriée  des  exigences  système des  
PRODUITS  LOGICIELS  DE  SANTE ,  par exemple  par su i te  de  la  mod i fication  des  exigences  
d 'u ti l i sation  des  PRODUITS  LOGICIELS  DE  SANTE ,  par su i te  de  la  VERIFICATION  d es  exigences  
système (voir 4 . 6)  ou  par su i te  de  l 'appl ication  de  5 . 2  de  l ' I EC 62304: 2006  et de  
l ' I EC  62304: 2006/AMD1 : 201 5  (anal yse  des  exigences  log icie l l es).  

5 *  LOGICIELS  DE  SANTE  – Processus  du  cycle  de vie  du  logiciel  

Les  exigences  système  pour le  PRODUIT LOGICI EL DE  SANTE  é tabl i es  en  4. 5  doiven t servir 
d 'élément d ’en trée  de  conception  pri ncipal  du  processus  du  cycle  de  vie  du  PRODUIT  LOGICIEL 

DE  SANTE .  

Les  exigences  défin ies  en  4. 2  et  4 . 3 ,  à  l ’Article  5 ,  à  l ’Article  6 ,  à  l ’Article  7,  à  l ’Article  8  et  à  
l ’Article  9  de  l ’ I EC  62304:2006  et de  l ' I EC 62304/AMD1 : 201 5  doiven t s 'appl iquer aux 
LOGICIELS  DE  SANTE  ou tre  l es  au tres  exigences  du  présent  document.  

L' I EC 62304: 2006  et l ' I EC  62304/AMD1 : 201 5  ci tent en  référence de  man ière  normative  
l ' I SO 1 4971 : 2007.  I l  est  adm is  que  le  FABRICANT  peu t ne  pas  être  capable  de  su ivre  toutes  l es  
étapes  de  processus  i den ti fiées  dans  l ' I SO  1 4971 : 2007  pour tous  l es  composants  qu i  
consti tuen t l e  LOGICIEL  DE  SANTE ,  te ls  que  l es  composants  brevetés,  l es  sous-systèmes  
d 'orig ine  au tre  que  l es  soins  de  santé  et l es  log icie ls  existan ts.  Dans  ce  cas,  l e  FABRICANT  d oi t  
ten i r compte  des  RISQUES  RESIDUELS  e t  mettre  en  œuvre  les  mesures  de  MAITRISE  DU  RISQUE  
l orsqu ’ i l s  son t évalués  comme des  RISQUES  i nacceptables.  

6 *  VALIDATION  des  PRODUITS  LOGICIELS  DE  SANTE  

6.1  Plan  de  VALIDATION  

Le  FABRICANT  do i t  établ i r un  p lan  de  VALIDATION  tra i tan t de  toutes  l es  exigences  d 'u ti l i sation  
des  PRODUITS  LOGICIELS  DE  SANTE  établ ies  en  4. 2 .  

Le  FABRICANT doi t,  dans  l e  p lan  de  VALIDATION :  

a)  i denti fier l e  domaine  d 'appl ication  de  la  VALIDATION  et l es  acti vi tés  de  même nature  
correspondantes;  

b)  i denti fier les  con train tes  qu i  l im i tent de  man ière  poten tie l l e  l a  fa isabi l i té  des  acti vi tés  de  
VALIDATION ;  

c)  sé lectionner l es  méthodes  de  VALIDATION ,  l es  i n formations  d 'entrée  et les  cri tères  
d 'acceptation  associés  appropriés  pour une  VALIDATION  réuss ie;  

d )  i denti fier l es  systèmes  ou  services  d 'acti vation  te ls  que  le  ou  l es  environnements  
d 'exploi tation ,  y compris  l es  p lates-formes  matérie l l es  et l og icie l l es  nécessai res  à  la  prise  
en  charge  de  l a  VALIDATION ;  
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e)  spéci fier l a  qual i fication  exigée  du  personnel  de  VALIDATION .  Lorsqu 'une  formation  est 
exigée,  ce l l e-ci  doi t être  achevée  avant que  ne  débu te  l a  VALIDATION ;  

f)  défin i r le  n i veau  d ' indépendance approprié  de  l 'équ ipe  de  VALIDATION  par rapport à  
l 'équ ipe  de  conception .  

NOTE  1  Les  con train tes  i ncl uen t l a  fa i sabi l i té  techn i que,  l e  coû t,  l a  du rée,  l a  d i spon ibi l i té  des  faci l i tateurs  de  
VALIDATION  ou  du  personnel  qual i fi é,  l es  contrai n tes  contractuel l es ,  l a  cri ti ci té  de  l a  m iss ion ,  etc.  

NOTE  2  Les  méthodes  de  VALI DATION  i ncl uent  l ' examen ,  l 'ana lyse,  l 'analog ie/s im i l ari té,  l a  démonstrati on ,  l a  
s imu lation ,  l 'examen  par l es  pai rs ,  l es  essais  ou  l a  certi fi cati on .  I n formations  perti nen tes:  référence  aux normes  et  
au tres  publ i cati ons,  te l l es  que  l es  normes  de  compatib i l i té,  l es  documents  d 'orien tation  de  l ' organ isme  de  
rég lementation  et  l a  b i bl i og raph ie  cl i n i que.  

6.2  Réal isation  de  la  VALIDATION  

Le  FABRICANT  d oi t  confi rmer l 'état  de  préparation  pour l a  VALIDATION  une  fois  que:  

a)  l e  p lan  de  VALIDATION  a  été  établ i ;  

b)  l ' équ ipe  de  VALIDATION  a  été  consti tuée  avec le  personnel  dûment qual i fié ;  et  

c)  su ivant l e  cas,  des  phases  de  cycle  de  vie  de  développement exigées  par l 'Article  5  on t 
été  achevées  pour les  parties  du  PRODUIT LOGICIEL  DE  SANTE  soum ises  à  VALIDATION .  

L 'équ ipe  de  VALIDATION  d o i t  exécu ter l es  acti vi tés  de  VALIDATION  dans  l e  ou  les  
environnements  de  fonctionnement prévus  selon  l e  p l an  de  VALIDATION  d e  6. 1 .  Lorsque  des  
écarts  par rapport  au  p lan  de  VALIDATION  sont j ugés  nécessaires,  i l s  doivent être  j usti fi és  dans  
l e  rapport  de  VALIDATION .  

Dans  l e  cas  d 'ANOMALIES  constatées  au  n i veau  du  PRODUIT LOGICIEL DE  SANTE  l ors  de  l a  
VALIDATION ,  cel les-ci  doiven t être  résolues  par l e  b iais  d 'un  processus  de  résolu tion  de  
problèmes  conformément à  l 'Article  9  de  l ' I EC 62304/AMD1 :201 5.  Lorsque  ce  processus  de  
résolu tion  de  problèmes  abou ti t  à  l a  mod i fication  du  PRODUIT LOGICIEL  DE  SANTE ,  l a  partie  
concernée  de  l a  VALIDATION  d oi t  être  répétée,  compte  tenu  de  l 'étendue  de  l a  mod i fication .  

6.3  Rapport de  VALIDATION  

L'équ ipe  de  VALIDATION  do i t  é l aborer le  rapport de  VALIDATION  pour l e  PRODUIT LOGICIEL DE  
SANTE  soum is  à  VALIDATION .  

Le  rapport  de  VALIDATION  do i t  fourn ir des  preuves:  

a)  de  la  traçabi l i té  des  résu l tats  de  VALIDATION  se lon  l es  exigences  d 'u ti l i sation  des  PRODUITS  

LOGICIELS  DE  SANTE ,  prises  comme élément d 'en trée;  

b)  de  l a  sati sfaction  du  PRODUIT LOGICIEL DE  SANTE  aux exigences  d 'u ti l i sation  établ ies  en  4 . 2;  
et  

c)  du  fa i t  que  l e  RISQUE  RESIDUEL  d u  PRODUIT LOGICIEL  DE  SANTE  reste  acceptable.  

Le rapport de  VALIDATION  d o i t  documenter l es  cond i ti ons  de  VALIDATION  et  l es  résu l tats  des  
acti vi tés  de  même nature.  S i ,  l ors  de  la  VALIDATION ,  des  ANOMALIES  on t été  identi fiées  au  
n i veau  du  PRODUIT LOGICIEL DE  SANTE ,  ce l l es-ci  doivent être  énumérées  dans  l e  rapport de  
VALIDATION .  

Le  rapport de  VALIDATION  do i t  énumérer les  membres  de  l 'équ ipe  de  VALIDATION  (nom ,  
affi l i ation ,  fonction) .  

Le  rapport de  VALIDATION  d oi t  i ncl ure  un  récapi tu lati f des  résu l tats  de  VALIDATION ,  et la  
conclus ion  se lon  l aquel l e  l e  PRODUIT LOGICIEL  DE  SANTE  est  va l i dé  pour l 'EMPLOI  PREVU ,  sur l a  
base  des  exigences  d 'u ti l i sation .  
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7 Identi fication  des  PRODUITS  LOGICIELS  DE  SANTE  et  des  DOCUMENTS  
D 'ACCOMPAGNEMENT  

7. 1  *  Identi fication  

Un  PRODUIT LOGICIEL  DE  SANTE  d o i t  ê tre  identi fi é  à  l 'a ide  du  nom  ou  de  l a  marque  du  
FABRICANT,  un  nom  de  produ i t  ou  une  référence de  type  et  un  i den ti ficateu r un ique  de  vers ion  
te l  q u 'un  n i veau  de  révis ion  ou  une  date  de  l ancement/d i ffusion .   

NOTE  1  Dans  certa ines  j u ri d i cti ons,  un  i d en ti fi an t  un i que  de  d i spos i ti f (UDI  – Un i que  Device  I den ti fi cation )  est  
obl i gatoi re.  

L' identi fi ant du  PRODUIT  LOGICIEL  DE  SANTE  d o i t  être  accessible  à  l 'UTI LI SATEUR  l ors  de  
l ' u ti l i sation  du  LOGICIEL  DE  SANTE .  

NOTE  2  Une  bonne  prati que  consiste  à  i ncl u re  l ' i den ti fi an t  su r l a  page  d 'ouvertu re  ou  l 'écran  de  connexion .   

7.2  DOCUMENTS  D 'ACCOMPAGNEMENT  

7 . 2. 1  Général i tés  

Le FABRICANT  d o i t  mettre  à  d ispos i tion  l es  DOCUMENTS  D 'ACCOMPAGNEMENT  du  LOGICIEL  DE  

SANTE  pour permettre  à  l 'UTILISATEUR  et/ou  à  l 'ORGANISME  RESPONSABLE  d e  mettre  en  œuvre  et  
d 'u ti l i ser l e  PRODUIT LOGICIEL DE  SANTE  dans  l es  cond i ti ons  prévues.  

Les  DOCUMENTS  D 'ACCOMPAGNEMENT  d o iven t i nclu re:  

a)  l e  nom  et l es  coordonnées  du  FABRICANT  y compris  son  s i te  Web;  

b)  l ' i denti fication  du  PRODUI T LOGICIEL  DE  SANTE  (voi r 7. 1 ) ;  

c)  l e  ou  les  i den ti ficateurs  de  vers ion  du  ou  des  PRODUITS  LOGICIELS  DE  SANTE  te ls  que  le  ou  
l es  n i veaux de  révis ion  ou  l a  ou  les  dates  de  lancement/d i ffus ion ,  nécessai res  à  
l ' i denti fication  du  ou  des  PRODUITS  LOGICIELS  DE  SANTE  auxquels  i l s  s 'appl iquen t;  

d )  l ’ i denti ficateur de  version  des  DOCUMENTS  D 'ACCOMPAGNEMENT  te l  que  l e  n i veau  de  révision  
ou  la  date  de  lancement/d i ffusion ;  

e)  l es  i nstructions  d 'u ti l i sation  (voi r 7 . 2. 2) ;  et   

f)  l a  description  techn ique  (voi r 7. 2 . 3) .  

Les  DOCUMENTS  D 'ACCOMPAGNEMENT  peuven t i nclu re  des  i nstructions  d ’ u ti l i sation  de  log iciel  et  
une  i nd ication  des  envi ronnements  d ' i nsta l l ation  types.  

Les  DOCUMENTS  D 'ACCOMPAGNEMENT  d o iven t spéci fier l es  compétences,  l a  formation  et  l es  
connaissances  spécia les  éventuel l es  exigées  de  l 'UTI LISATEUR  prévu  ou  de  l 'ORGANISME  

RESPONSABLE ,  l es  restrictions  éven tuel les  appl icables  aux emplacements  ou  aux 
environnements  dans  lesquels  l e  PRODUIT  LOGICIEL  DE  SANTE  peut  être  u ti l i sé,  et,  l e  cas  
échéan t,  l es  exigences  ou  l es  restrictions  concernant l ' i n terface  système,  l es  p lates-formes  et  
l es  ou ti l s  l og icie ls  et  l e  matérie l .  

Les  DOCUMENTS  D 'ACCOMPAGNEMENT  d oivent être  fourn is  à  un  n i veau  conforme au  n iveau  
d 'études,  à  l a  formation  et aux besoins  spéci fiques  de  l a  ou  des  personnes  auxquel l es  i l s  son t  
destinés.   

NOTE  Fou rn i r l es  DOCUMENTS  D 'ACCOMPAGNEMENT  sous  format é l ectron ique  peu t amél iorer l ' apti tude  à  
l 'u ti l i sation .  Les  organ ismes  de  rég lementati on  peuvent  préciser un  format parti cu l i er pour l es  DOCUMENTS  

D 'ACCOMPAGNEMENT ,  ou  des  é l éments  de  ces  dern iers ,  l orsqu ' i l s  son t  fourn i s  au  format é l ectron ique.  
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7.2.2  Instructions  d 'uti l isation  

7.2.2 .1  Général i tés  

Les  instructions  d 'u ti l i sation  doiven t documenter tou tes  les  i n formations  nécessai res  au  
fonctionnement correct du  PRODUIT LOGICIEL  DE  SANTE ,  y compris  les  i nstructions  d ’ i nsta l l ation  
l e  cas  échéant.  

Le  cas  échéan t,  les  i nstructions  d 'u ti l i sation  doivent spéci fi er l es  restrictions  appl icables  à  un  
RESEAU  TI  sur l equel  l e  PRODUIT LOGICIEL DE  SANTE  est destiné  à  être  u ti l i sé  (voi r 7. 2 . 3 . 2) .  

NOTE  Les  i nstructions  d ' u ti l i sation  son t desti nées  à  l 'UTI LI SATEUR  e t  à  l 'ORGAN ISME  RESPONSABLE  e t  contiennent 
un iquement l es  i n formations  u ti l es  pour l 'UTI LI SATEUR  ou  l ’ORGAN ISME  RESPONSABLE .  La  description  techn ique  peu t 
con ten i r des  i n formations  détai l l ées  supplémentai res.  Voi r également  7 . 2 . 3 .  

7.2.2 .2  Description  du  LOGICIEL DE  SANTE  

Les  instructions  d 'u ti l i sation  doiven t conten i r:  

a)  l 'EMPLOI  PREVU  d u  PRODUI T LOGICIEL  DE  SANTE  te l  q ue  défin i  par l e  FABRICANT;  

b)  une  description  succincte  du  PRODUIT LOGICIEL  DE  SANTE ,  y compris  ses  fonctions  
essen tie l les ;  

c)  l es  options  de  SURETE  de  fonctionnement éven tuel les  pour l 'u ti l i sation  du  LOGICIEL DE  

SANTE ;  et 

d )  l es  problèmes  techn iques,  l im i tations,  exonération  ou  contre- ind ication(s)  connus  à  
l ' u ti l i sation  du  PRODUIT LOGICIEL DE  SANTE .  

7.2.2 .3  Avertissements  et  consignes  de SECURITE  et/ou  de  SURETE  

Les  i nstructions  d 'u ti l i sation  doivent énumérer tous  les  avertissements  et tou tes  l es  consignes  
de  SECURITE  et/ou  de  SURETE  re l ati fs  à  l 'u ti l i sation  du  PRODUIT LOGICIEL  DE  SANTE  e t  l es  
expl ici ter ou  l es  développer l orsqu ' i l s  ne  sont pas  expl ici tes  par nature.  

I l  convient d ' i n tégrer l es  avertissements  d 'ordre  général  et l es  cons ignes  de  SECURITE  e t/ou  de  
SURETE  d ans  une  section  spéci fi que  des  i nstructions  d 'u ti l i sation .  I l  convien t qu 'un  
avertissement ou  une  consigne  de  SECURITE  ou  de  SURETE  q u i  s 'appl i que  un iquement à  une  
i nstruction  ou  une  action  spéci fique  précède l ' i nstruction  à  l aquel l e  i l  ou  e l l e  s 'appl i que.  

7.2.2 .4  Instal lation  

Les  instructions  d 'u ti l i sation  doiven t conten i r:  

a)  un  énoncé se lon  l equel  l ' insta l l ation  peu t être  réa l isée  par l 'UTILISATEUR  ou  doi t être  
réal isée  par l e  FABRICANT  ou  avec son  a ide,  ou  par une  personne  au torisée;  

b)  l es  exigences  système concernant l es  p lates-formes  log icie l l es  et  matérie l l es  desti nées  à  
appl iquer l e  LOGICIEL  DE  SANTE ;  

c)  l es  options  de  SURETE  de  fonctionnement pour le  LOGICIEL DE  SANTE  à  défin i r l ors  de  
l ' i nsta l l ation ;  

d )  l es  dépendances  cri ti ques  éventuel l es  par rapport  aux autres  appl ications;  

e)  l es  exigences  de  configuration ;  

f)  l es  exigences  des  i n terfaces  système (exigées  et facu l tati ves);  

g )  l es  détai l s  des  p lates-formes  log iciel l es  prises  en  charge;  et  

h )  l es  i nstructions  d ’ instal l ation  ou  une  référence  au  document dans  l equel  e l l es  doivent  
figurer.  
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7.2.2 .5  Procédure  de  démarrage  

Les  i nstructions  d 'u ti l i sati on  doiven t con ten i r l es  i n formations  nécessai res  à  l a  m ise  en  
service  du  LOGICIEL  DE  SANTE  par l 'UTI LI SATEUR.  

7.2.2 .6  Procédure  d 'arrêt  

Les  instructions  d 'u ti l i sation  doiven t conten i r l es  i n formations  nécessaires  à  l 'arrêt en  toute  
SECURITE  d u  LOGICIEL  DE  SANTE  par l 'UTILISATEUR.  

7.2.2 .7  Instructions  de  fonctionnement  

Les  i nstructions  d 'u ti l i sation  doivent con ten ir tou tes  l es  i n formations  nécessaires  pour fa i re  
fonctionner l e  LOGICIEL  DE  SANTE .  Ceci  doi t i nclu re  l 'expl ication  du  fonctionnement des  
commandes,  affichages  et  s ignaux,  a ins i  que  de  l a  séquence  de  fonctionnement.  

Les  i nstructions  d 'u ti l i sation  doiven t expl i quer l a  s ign i fication  des  fi gu res,  symboles,  énoncés  
d 'avertissement et abréviations.  

7.2.2 .8  Messages  

Les  i nstructions  d 'u ti l i sation  doivent énumérer sous  forme de  l i stes  tous  l es  messages  
système,  messages  d 'erreur et messages  de  défau t générés,  à  moins  qu ' i l s  ne  soient  
expl ici tes  par nature.  

NOTE  Ces  messages  peuven t être  i denti fi és  en  g roupes.  

Chaque  l is te  doi t  i ncl ure  une  expl ication  des  messages  y compris  l es  causes  importantes,  et 
l a  ou  l es  mesures  possibles  m ises  en  œuvre  par l 'UTI LISATEUR,  l orsqu 'e l l es  existen t,  
nécessai res  à  l a  résolu tion  de  la  s i tuation  i nd iquée  par l e  message.  

7.2.2 .9  M ise hors  service  et  él imination  des  LOGICIELS  DE  SANTE  

Les  i nstructions  d 'u ti l i sation  doivent con ten ir tou tes  l es  i n formations  nécessai res  à  
l 'UTILISATEUR  ou  à  l 'ORGANISME  RESPONSABLE  pour l a  m ise  hors  service  et l 'é l im ination  en  toute  
SECURITE  des  LOGICIELS  DE  SANTE .  Ceci  doi t i nclu re,  l e  cas  échéant,  l a  protection  des  données  
personnel l es  et  de  santé  en  rapport  avec l a  SURETE  e t  le  respect de  la  vie  pri vée.  

NOTE  Les  organ ismes  de  rég lementati on  peuvent  spéci fi er d es  exi gences  l orsqu 'el l es  tra i tent  de  données  
personnel l es  et  d e  san té.  

7.2.2 . 1 0  Référence  à  l a  description  technique  

Les  instructions  d 'u ti l i sation  doivent  conten i r l a  description  techn ique  (voi r 7. 2. 3)  ou  une  
référence  au  document dans  lequel  e l l e  peu t figurer.  

7.2.3  Description  technique  

7.2.3.1  Général i tés  

La  description  techn ique  doi t fourn i r tou tes  l es  données  essentiel l es  au  fonctionnement,  au  
transport et au  s tockage en  tou te  SECURITE  et  dans  des  cond i ti ons  de  protection ,  a ins i  que  l es  
mesures  ou  cond i tions  nécessaires  à  l ' insta l l ation  du  LOGICIEL  DE  SANTE ,  e t  à  l a  préparation  en  
vue  de  son  u ti l i sation .  Ceci  doi t  i ncl ure:  

a)  l es  exigences  système concernant l es  p lates-formes  log icie l l es  et  matérie l l es  desti nées  à  
appl iquer l e  LOGICIEL  DE  SANTE ;  

b)  l es  i n formations  déta i l lées  sur l es  p lates-formes  l og icie l les  prises  en  charge;  

c)  l es  cond i tions  environnementales  adm issib les  pour l e  transport et  l e  stockage des  
supports  con tenant l es  LOGICIELS  DE  SANTE ;  
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d )  tou tes  l es  caractéristiques  du  LOGICIEL  DE  SANTE ,  y compris  l a  ou  les  p lages,  l 'exacti tude  
et l a  précis ion  des  valeurs  affichées  ou  une  ind ication  du  document dans  l equel  e l les  
peuvent figurer;  

e)  l es  exigences  ou  restrictions  d ' instal l ation  spécia les  éven tuel les ;  

f)  l es  exigences  de  maintenance éventuel les,  te l l es  que  les  fich iers  j ournaux à  véri fi er et  
éven tuel lemen t effacer,  l a  main tenance des  bases  de  données  et le  changement des  
supports  de  stockage;  

g)  l es  options  de  SURETE  techn ique  qu i  peuvent être  configurées  dans  l e  PRODUIT LOGICIEL  DE  

SANTE ,  et  à  d isposi tion  de  l 'ORGANISME  RESPONSABLE .  Cette  SURETE  peut comprendre:  

1 )  l es  options  de  configuration ,  par exemple,  l a  l i s te  m in imale  des  ports  réseau  et des  
services  in formatiques  exigés.  

2)  l es  options  log icie l l es,  par exemple,  activation  des  paramètres  de  cryptage,  
mod i fication  des  i denti fian ts  de  connexion  par défau t.  

3)  l es  options  de  fonctionnement,  par exemple,  VERIFICATION  par aud i t  et cons ignation  
dans  un  j ournal  des  paramètres  de  gestion .  

h )  une  description  de  l 'action  du  l og icie l  en  cas  de  détection  d 'un  défaut de  maintien  de  l a  
SURETE .  La  description  doi t i nclure  tou t effet sur l es  soins  au  patient,  l es  données  ou  l e  
fl ux de  travai l  cl i n ique.  

NOTE  En  ra i son  des  nombreuses  pl ates-formes  l og ici e l l es  et  matériel l es  vari abl es  dans  l esque l l es  fonctionne  
généralement  l e  LOGIC IEL  DE  SANTE ,  une  description  détai l l ée  d 'u ne  m ise  en  œuvre  réuss ie  ou  l a  documentation  
des  caractéri sti ques  et  contrai n tes  types  peut,  d ans  certains  cas,  fourn i r une  a i de  effi cace.  

Le FABRICANT doi t  fourn i r,  dans  la  description  techn ique,  des  i nstructions  à  l ’ i n tention  de  
l 'UTILISATEUR  e t/ou  de  l 'ORGANISME  RESPONSABLE  sur l e  mode de  tra i tement des  mod i fications  
des  p lates-formes  l og icie l l es  et matérie l l es  (par exemple,  au  moyen  de  corrections/m ises  à  
j our de  log iciels  anti vi rus/pare-feu ,  b ib l i othèques  système,  m icrolog icie ls  et au tres  é léments) ,  
et sur l e  mode de  sélection  des  paramètres  de  p lates-formes  appropriés  pour l a  prise  en  
charge  des  objecti fs  et des  capaci tés  de  SURETE .  

7.2.3.2  *  LOGICIEL DE  SANTE  destiné  à  être  u ti l isé  dans  un  RESEAU  TI   

Le  domaine  d 'appl ication  du  RESEAU  TI  peut i ncl ure  l a  prise  en  charge  d 'une  i n frastructure  ou  
de  systèmes  TI  non  expl ici tement desti nés  à  être  u ti l i sés  dans  l e  cadre  des  soins  de  santé.  
Voi r 3. 9.  

Lorsque  l e  LOGICIEL  DE  SANTE  est destiné  à  être  u ti l i sé  dans  un  RESEAU  TI  qu i  ne  relève  pas  du  
con trôle  du  FABRICANT du  LOGICIEL  DE  SANTE ,  l e  FABRICANT  do i t  fourn ir,  comme partie  
i n tégrante  de  l a  description  techn ique,  l es  i nstructions  nécessaires  à  son  u ti l i sation ,  y 
compris ,  sans  toutefois  s 'y l im i ter,  l es  i n formations  su ivan tes:  

a)  l es  caractéristiques  et l a  configuration  du  RESEAU  TI  que  la  réal isation  de  l 'obj et du  
LOGICIEL  DE  SANTE  exige;  

b)  l es  spéci fications  techn iques  du  RESEAU  TI  nécessaires  à  l a  réal isation  de  l 'obj et  du  
LOGICIEL  DE  SANTE ,  y compris  l es  spéci fications  de  SURETE  et  l a  protection  con tre  l es  
mal icie ls  (abréviation  de  l og iciels  malvei l l an ts)  ou  analogues;  

c)  l e  fl ux de  l ' i n formation  prévu  en tre  le  LOGICIEL DE  SANTE  e t  l es  au tres  log icie ls  ou  systèmes  
u ti l i san t l e  RESEAU  TI .  

Le  FABRICANT doi t  i ncl ure  dans  l a  description  techn ique  une  l i s te  des  SITUATIONS  DANGEREUSES  
i ssues  de  l ' imposs ibi l i té  par l e  RESEAU  TI  de  fourn i r l es  caractéristi ques  et  l es  services  exigés  
pour l 'obj et  du  LOGICIEL  DE  SANTE  l ors  de  l 'u ti l i sation  de  ce  RESEAU  TI .  

Dans  l a  description  techn ique,  l e  FABRICANT  d oi t  i n former l 'ORGANISME  RESPONSABLE  q ue:  

a)  l 'appl ication  du  LOGICIEL DE  SANTE  sur un  RESEAU  TI  peu t engendrer des  RISQUES  
précédemment non  identi fiés  pour l es  patien ts,  l es  UTI LI SATEURS  ou  l es  ti ers;  
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b)  i l  est consei l l é  à  l 'ORGANISME  RESPONSABLE  d ' identi fier,  d 'anal yser,  d 'évaluer et de  
maîtriser ces  RISQUES ;  

c)  l es  mod i fications  u l térieures  apportées  au  RESEAU  TI  peuvent i n trodu i re  de  nouveaux 
RISQUES  et  exiger une  anal yse  supplémentai re;  et  

d )  l es  mod ifications  apportées  au  RESEAU  TI  comprennent:  

1 )  des  mod i fications  de  con figuration  du  RESEAU  TI ;  

2)  l ’ a j out d 'é lémen ts  (p lates-formes  matérie l l es  et/ou  l og icie l les  ou  appl ications  
l og iciel l es)  au  RESEAU  TI ;  

3)  l e  retrai t  d 'é léments  du  RESEAU  TI ;  

4)  l a  m ise  à  j our des  p lates-formes matériel l es  et/ou  log icie l les  ou  appl ications  log icie l les  
sur l e  RESEAU  TI ;  et  

5)  l a  m ise  à  n i veau  des  plates-formes  matérie l l es  et/ou  l og icie l l es  ou  appl ications  
l og iciel l es  sur l e  RESEAU  TI .   

NOTE  L' I EC 80001 -1 : 201 0  spéci fi e  d es  exigences  à  l ' i n ten tion  du  FABRICANT de  LOGIC IELS  DE  SANTE ,  d u  
fourn i sseur d ’au tres  technolog ies  de  l ’ i n formation  et  d es  ORGAN ISMES  RESPONSABLES  afi n  de  trai ter l es  RISQUES  

engendrés  par l es  mod i fi cations  apportées  au  RESEAU  TI  

8 Activi tés  postcommercial isation  propres  au  PRODUIT LOGICIEL  DE  SANTE  

8. 1  Général i tés  

Conformément à  l 'Article  1 ,  l e  présent document tra i te  du  cycle  de  vie  complet du  LOGICIEL  DE  

SANTE .  Au  cours  de  son  cycle  de  vie,  l e  LOGICIEL  DE  SANTE  est susceptib le  de  fa i re  l 'objet 
d 'une  MAINTENANCE  e t,  à  l a  fi n  de  ce  même cycle,  d 'une  m ise  hors  service  et d 'une  
é l im ination .  Le  4 . 2  tra i te  des  exigences  d 'u ti l i sation  à  mettre  en  œuvre  et  à  va l ider avant l a  
m ise  à  d isposi tion  du  produ i t  pour u ti l i sation .  Ces  exigences  incluen t l a  m ise  hors  service  et 
l 'é l im ination  d 'un  PRODUIT LOGICIEL  DE  SANTE .  Lorsque  l e  présent document est u ti l i sée  à  des  
fins  de  conform ité ,  seu l s  s 'appl i quent l es  aspects  de  postcommercia l isation  re lati fs  à  l a  
conception  et  au  développement du  produ i t.  

8.2  MAINTENANCE  DU  LOGICIEL  

Lorsque  l e  FABRICANT  d éterm ine  que  la  MAINTENANCE  DU  LOGICIEL  est perti nen te  ou  nécessai re,  
par exemple,  du  fa i t  des  erreurs  détectées  qu i  peuvent i n fl uer su r l a  SECURITE  e t/ou  l a  
SURETE ,  i l  doi t  développer la  mod i fication  du  PRODUIT  LOGICIEL DE  SANTE  conformément au  
présent  document (voir Article  5) .  

NOTE  1  La  main tenance  peu t  également  i ncl ure  l es  mod i fi cations  apportées  aux DOCUMENTS  D 'ACCOMPAGNEMENT ,  
par exemple,  concernant l a  p l a te-forme  d 'app l i cation  du  LOGIC IEL  DE  SANTE .  

NOTE  2  Les  exigences  rég l ementai res  peuvent  être  m ises  en  œuvre  en  cas  de  MAINTENANCE  DU  LOGICI EL  réal i sée  
du  fa i t  d ’ erreurs  détectées  ayan t un  effet  su r l a  SECURITE  e t/ou  l a  SURETE .  

8.3  Nouvel le  VALIDATION  

Le  FABRICANT  d o i t  s 'assurer que  la  nouvel l e  VALIDATION  concerne  l es  parties  du  PRODUIT  

LOGICIEL  DE  SANTE  concernées  par l a  MAINTENANCE  DU  LOGICIEL ,  compte  tenu  de  l 'étendue  de  
l a  mod i fication .  Le  FABRICANT  d o i t  mettre  à  j our l e  p l an  de  VALIDATION  en  conséquence.  

Le  FABRICANT doi t s ’ assurer que  l a  vers ion  mod i fiée  du  LOGICIEL  DE  SANTE  fonctionne  avec 
toute  p late-forme matérie l le  et  l og icie l le  don t i l  revend ique  l a  prise  en  charge.  

8.4 Commun ication  postcommercial isation  relative au  PRODUIT LOGICIEL DE  SANTE  

Le FABRICANT  d o i t  communiquer aux UTI LISATEURS  d u  PRODUIT LOGICIEL DE  SANTE  e t  aux 
ORGANISMES  RESPONSABLES  concernés  l es  vu lnérabi l i tés  en  matière  de  SURETE  d ont i l  a  
connaissance,  a i ns i  q ue  l es  mod i fications  apportées  aux exigences  rég lementai res  qu i  on t  
une  i ncidence sur l 'u ti l i sation  du  PRODUIT LOGICIEL  DE  SANTE .  
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En  cas  de  MAINTENANCE  DU  LOGICIEL ,  l e  FABRICANT  d oi t  communiquer aux UTI LI SATEURS  et  aux 
ORGANISMES  RESPONSABLES  l es  in formations  existan tes  sur l a  d ispon ibi l i té  de  l a  vers ion  m ise  à  
j our du  PRODUIT LOGICIEL  DE  SANTE ,  e t fourn i r des  i n formations  sur l es  é léments  su ivants ,  l e  
cas  échéant:  

a)  l es  nouvel les  fonctionnal i tés ;  

b)  l es  erreurs  ou  ANOMALIES  corrigées;  

c)  tou t effet éven tuel  sur l a  SECURITE  et/ou  la  SURETE  d u  l og icie l  mod i fié ;  

d )  l es  m ises  à  j our de  l ' identi fication  du  LOGICIEL  DE  SANTE  (voi r 7. 1 ) ;  

e)  l es  m ises  à  j our des  DOCUMENTS  D 'ACCOMPAGNEMENT  (voi r 7. 2) .  

I l  convien t que  l a  décis ion  de  l 'UTI LI SATEUR  ou  de  l 'ORGANISME  RESPONSABLE  d ' i nsta l ler l a  
vers ion  mod i fiée  du  LOGICIEL  DE  SANTE  repose  sur l es  effets  des  mod i fications  sur l a  SECURITE  
et/ou  l a  SURETE .  Lorsque  le  PRODUIT LOGICIEL  DE  SANTE  mod i fi é  a  un  effet pos i ti f sur l a  
SECURITE  et/ou  la  SURETE  d u  LOGICIEL DE  SANTE ,  l e  FABRICANT  peu t recommander aux 
UTI LI SATEURS  e t  aux ORGANISMES  RESPONSABLES  d e  remplacer l eur vers ion  rapidement.  

8.5  M ise hors  service  et  él imination  du  PRODUIT LOGICIEL DE  SANTE  

L'UTI LISATEUR  ou  l 'ORGANISME  RESPONSABLE  d oi t  être  capable  de  mettre  hors  service  et 
d 'él im iner en  toute  SECURITE  l e  PRODUIT LOGICIEL  DE  SANTE  au  terme de  sa  durée  de  vie  u ti le ,  y 
compris ,  l e  cas  échéant,  l a  protection  des  données  personnel l es  et des  données  de  santé  en  
rapport avec l a  SURETE  et  l e  respect de  la  vie  pri vée.  Le  LOGICIEL DE  SANTE  d oi t  comporter 
cette  fonction  conformément aux exigences  d 'u ti l i sation  appl icables  spéci fiées  en  4. 2.  
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Annexe A 
(informative)  

 
Justi fication  

A.1  Général i tés  

Le  FABRICANT  d u  LOGICIEL  DE  SANTE  destine  son  produ i t  p l us  particu l i èrement à  des  soins  de  
san té.  Ceci  i nclu t l es  appl ications  destinées  à  faci l i ter l e  d iagnostic,  l e  trai tement ou  la  
survei l l ance  d 'un  patient,  ou  à  faci l i ter l a  compensation  ou  l 'atténuation  d 'une  malad ie,  d 'une  
b lessure  ou  d 'une  i ncapaci té.  

Dans  l a  prem ière  phase  de  développement du  présen t document,  l es  termes  su ivants  
dés ignaien t l e  l og icie l  comme partie  d 'un  d isposi ti f méd ical  (matérie l )  ( " l og icie l  de  d isposi ti f 
méd ical " )  et  l e  l og icie l  qu i  est  un  d ispos i ti f méd ical  proprement d i t  ("d ispos i ti f méd ica l  
l og iciel ") .  Les  défin i ti ons  respectives  se  présentaien t comme su i t:  l og icie l  de  d ispos i ti f 
méd ical :  l og icie l  desti né  à  être  i n tégré  p lus  particu l ièrement dans  un  d ispos i ti f méd ica l  
phys ique,  et d ispos i ti f méd ical  log icie l :  l og icie l  desti né  à  être  u ti l i sé  comme un  d ispos i ti f 
méd ical  à  part en tière.  La  combinaison  des  deux sous-catégories  éta i t  défin ie  comme su i t:  
l og iciel  méd ical :  l og icie l  destiné  à  être  i n tégré  p l us  particu l ièrement dans  un  d ispos i ti f méd ica l  
physique  ou  destiné  à  être  u ti l i sé  comme un  d isposi ti f méd ica l  l og icie l .   

LOGICIEL  DE  SANTE ,  tel  que  défin i  en  3 . 6 :  " logiciel destiné à  être utilisé plus particulièrement 
pour la  gestion,  le  maintien ou l'amélioration de la  santé des individus,  ou de la  prestation de  
soins” .  Cette  défin i ti on  inclu t tota lement l e  terme “ log icie l  méd ical ”  tou t en  ayan t une  
acception  p l us  l arge.  Le  terme " l og icie l  méd ical "  est étroi tement l i é  au  terme "d isposi ti f 
méd ical " ,  qu i  consti tue  une  défin i tion  rég lementa ire  variable  selon  l es  j u rid ictions.  Pour les  
besoins  du  présen t document,  l e  terme LOGICIEL  DE  SANTE  est considéré  comme pl us  
approprié.  Avec un  domaine  d 'appl ication  p l us  étendu ,  l e  présent document,  permet une  
approche commune de  l a  SECURITE ,  de l a  SURETE  et  de  l 'apti tude  au  fonctionnement de  tous  
l es  produ i ts  l og icie ls  l i és  à  l a  san té,  indépendamment de  leur rég lementation  éventuel l e  en  
tant que  d ispos i ti f méd ica l .  

Le  forum  I n ternational  Med ical  Device  Regu lators  Forum  ( IMDRF)  a  publ ié  l e  document 
SaMD WG/N1 0FINAL:  “Software  as  a  Med ical  Device  (SaMD):  Key Defin i ti ons” .  Lorsque  le  
LOGICIEL  DE  SANTE  a  un  obj ecti f méd ical  et n 'est  pas  desti né  à  fonctionner sur un  matériel  
déd ié,  i l  est i den tique  à  un  l og icie l  en  tant  que  d ispos i ti f méd ical .  

Noter que  l e  présent document spéci fie  un iquement des  exigences  concernant l es  PRODUITS  

LOGICIELS  DE  SANTE ,  c'est-à-d i re,  les  LOGICIELS  DE  SANTE  d ispon ibles  comme produ i t  au tonome.  
Le  LOGICIEL  DE  SANTE  destiné  à  fonctionner sur un  matérie l  déd ié ,  parfois  également appelé  
“ l og icie l  i n tégré” ,  est considéré  comme faisan t partie  d 'un  d ispos i ti f phys ique  et non  comme 
un  produ i t  à  part en tière.  Voi r également A. 2.  

Le  LOGICIEL DE  SANTE  i ncl u t l es  appl ications  qu i  tra i tent de  la  SANTE ,  de  l a  gestion  de  la  SANTE  
et  de  l a  gestion  des  ressources  en  matière  de  soins  de  santé.  Le  Tableau  A. 1  fourn i t  des  
exemples  de  produ i ts  l og icie ls  dont tra i te  l e  présent document.  L' I SO/TR 1 7791 ,  qu i  a  i denti fi é  
l es  l acunes  des  normes  existan tes  en  termes  de  tra i tement des  LOGICIELS  DE  SANTE  présente  
l ’éventai l  des  normes  déd iées  aux LOGICIELS  DE  SANTE .  Ce  type  de  référencement de  normes  
de  SECURITE  et  de  SURETE  s'est avéré  i nexistan t pour l es  appl ications  de  SANTE  au tonomes.  Le  
présent document  vise  à  combler cette  absence.  

Chaque j u ri d iction  doi t prendre  ses  propres  décis ions  visan t à  déterm iner quels  PRODUITS  

LOGICIELS  DE  SANTE  son t cons idérés  comme soum is  à  sa  rég lementation  appl icable  aux 
d ispos i ti fs  méd icaux ou  b ien  s i  d 'au tres  rég lementations  s 'appl iquen t,  l orsque  ces  produ i ts  ne  
son t pas  rég lementés  en  tan t que  d ispos i ti f méd ical .  Les  FABRICANTS  q u i  souhai tent  
commercia l iser des  produ i ts  l og icie ls  au tonomes  re levant du  domaine  des  LOGICIELS  DE  

International  Electrotechnical  Commission

 



I EC 82304-1 : 201 6  © I EC  201 6  – 49  – 

SANTE ,  et ce,  dans  des  j u rid ictions  ayan t adopté  l e  présent document,  sont i nvi tés  à  étud ier 
quel  rég ime de  rég lementation ,  s ' i l  existe,  s 'appl i que.  

Tableau  A. 1  – Exemples  de  log iciels  (SW)  relevant ou  non  
du  domaine  d 'appl ication  du  présent document 

Logiciels  relevant du  domaine  d 'appl ication  Log iciels  NE  relevant PAS  du  domaine  
d 'appl ication  

– Produ i ts  l og iciel s  au tonomes  pou r une  u ti l i sation  
dans  l e  domaine  de  l a  san té  

– Appl i cations  mobi l es  fonctionnant  su r des  
d i sposi ti fs  sans  u ti l i ser de  capteurs  ou  détecteurs  
spéci fi ques  a  

–  Log ici el s  d ' i n formati on  de  l aboratoi re  

– Log ici el s  d ' i n formati on  rad iol og ique  

– Log ici el s  déd i és  aux i n d i vi dus  qu i  fréquentent  l es  
cen tres  de  cond i ti onnement  physique   

– Log ici el s  d éd i és  à  l a  recherche  d u  mei l l eu r 
moment de  concepti on  

– Log ici el s  de  d iagnosti c  ass i sté  par ord inateu r 

– Log ici e l s  d 'anal yse  d ’ imageri e  méd icale  

– Log ici e l s  d 'a i de  à  l a  d écis ion  cl i n i q ue  u ti l i sés  pou r 
faci l i ter l e  d i agnosti c,  l e  tra i tement et  l a  gestion  
de  l a  santé  des  i nd i vi dus   

– Log ici e l s  de  sou lagement d u  s tress  i nd i vi duel  
avec retour d ' i n formations   

– Log ici e l s  d e  p l an  de  formation  à  des  fi ns  d e  
nouvel l e  val i dation  

– Log ici e l s  de  s timu lation  de  l 'acti vi té  chez l es  
patien ts  atte in ts  de  l a  malad ie  d 'Alzheimer 

– Systèmes  de  dossiers  de  san té  é l ectron iques,  y  
compris  l es  systèmes  de  doss iers  méd icaux 
é l ectron iques  

– Systèmes  d ' i n formation  hospi tal i ers  

– LOG ICIEL  DE  SANTE  fou rn i  comme service  hébergé  
par un  organ isme externe  

– Log ici e l s  non  exécutabl es,  te l s  que  l es  ensembles  
de  valeurs  de  référence,  . . . .  

– Log ici e l s  qu i  ne  trai tent  pas  des  q uestions  
rel ati ves  à  l a  san té  des  i nd i vi dus  

– Log ici e l s  de  factu rati on  hospi ta l i ère  

– Log ici e l s  d e  programmation  de  main tenance  d u  
matérie l  hospi ta l i er 

– Log ici e l s  d 'études  épidém iolog iques  

– Log ici e l s  de  formation  d u  personnel  i n fi rm ier 

– Au toformation  des  professionnels  de  l a  santé  

– J ournal  de  bord  é l ectron i que  pour maison  de  
repos  

 

Les  l og icie l s ,  ou  l eurs  m ises  à  j ou r,  d esti nés  à  p i l oter 
(des  parti es  consti tu ti ves)   

– d ’ apparei l s  ou  systèmes  électroméd icaux couverts  
par l ' I EC 60601 /I EC 80601  (tou tes  l es  parti es)  

– d 'apparei l s  de  d iagnosti c  i n  vi tro  couverts  par 
l ' I EC 61 01 0  (tou tes  l es  parti es)  

– de  d i sposi ti fs  implantables  couverts  par 
l ' I SO  1 4708  (tou tes  l es  parti es),  ne  rel èvent pas  
non  p l us  du  domaine  d 'appl i cation  d u  document  

a  Une  caméra  ou  un  m icrophone,  ou  un  au tre  accessoi re,  i n tégré(e)  à  u n  té l éphone  i n tel l i gent  ou  une  tabl ette  
é l ectron ique  n 'est  pas  considéré(e)  comme un  capteur ou  u n  détecteu r spéci fi que.  

 

A.2  Exigences  concernant les  PRODU ITS  LOGICIELS  DE  SANTE  

Noter que  l e  présent document spéci fie  un iquement des  exigences  concernant l es  LOGICIELS  

DE  SANTE  d i spon ibles  comme produ i t  au tonome.  La  F igure  A. 1  i nd ique  les  domaines  
d 'appl ication  des  LOGICIELS  DE  SANTE  e t  l eur tra i tement respecti f par l es  normes  associées,  à  
savoir l e  présent document,  l ' I EC  62304:2006  et l ' I EC  62304: 2006/AMD1 : 201 5.  
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Figure A. 1  – Domaines  d 'appl ication  des  LOGICIELS  DE  SANTE  
et  domaine  d 'appl ication  des  normes associées  

Les  LOGICIELS  DE  SANTE  fonctionnen t habi tuel lement su r des  p lates-formes  très  d i fféren tes,  à  
l a  fois  matérie l l es  et l og iciel l es.  Exemples:  d ispos i ti fs  physiques  fixes  ou  mobi l es  ou  mach ines  
vi rtue l l es ,  à  configuration  l ocale  ou  en  réseau ,  ou  sous  forme de  service  en  nuage ("cloud ")  
avec hébergement en  l i gne.  Ces  p lates-formes  ne  re lèvent souvent pas  de  l ' i n fl uence et du  
con trôle  du  FABRICANT .  Par conséquent,  le  présen t document vise  également à  atti rer 
l 'atten tion  des  FABRICANTS  e t  des  ORGANISMES  RESPONSABLES  sur l es  cons idérations,  tâches  et  
documents  nécessaires  afi n  de  trai ter de  man ière  appropriée  l es  DANGERS  susceptib les  
d 'apparaître  du  fa i t  de  l a  d ivers i té  d 'u ti l i sation  et  des  variations  fréquentes  des  plates-formes.  

Le  LOGICIEL  DE  SANTE  d esti né  à  fonctionner sur un  matériel  déd ié  doi t  être  cons idéré  comme 
une  partie  d 'un  d ispos i ti f phys ique,  parfois  également appelé  “ log iciel  i n tégré" .  Ce  type  de  
l og iciel  n 'est pas  considéré  comme un  produ i t à  part en tière.  Cela  vaut pour un  log icie l  i n tégré  
à  un  produ i t  rég lementé  comme d isposi ti f méd ical ,  a i nsi  q ue  pour un  l og icie l  partie  i n tégrante  
d 'un  d ispos i ti f phys ique  spéci fique  non  rég lementé  comme d ispos i ti f méd ical .  

A.3  Justi fication  pour les  articles  et paragraphes  particul iers  

3.6  – Défin i tion  de  LOGICIEL DE  SANTE  

Conformément à  l ' I SO  1 7791 : 201 3,  le  LOGICIEL  DE  SANTE  comprend  également – sous  sa  
forme bas ique  – des  systèmes,  des  é lémen ts  de  log iciel  et des  un i tés  de  l og icie l  (voi r 
défin i tions  3. 30,  3 . 25  et 3. 28  de  l ' I EC  62304:2006  et de  l ' I EC 62304: 2006/AMD1 : 201 5),  a i nsi  
que  des  systèmes  de  codage,  des  moteurs  d ' in férence,  des  archétypes  et des  on tolog ies  
associés.  De  p lus ,  i l  eng lobe  l es  l og icie ls,  commercia l isés  ou  non ,  q u i  sont u ti l i sés ,  qu i  
bénéficien t ou  qu i  son t appl iqués  à  toute  partie  du  secteur de  la  san té,  y compris  tous  l es  
organ ismes  publ ics  ou  pri vés  ou  tou tes  les  entreprises  également publ iques  ou  pri vées,  a i ns i  
que  l es  consommateurs.  
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La  défin i ti on  de  LOGICIEL  DE  SANTE  en  3. 6  n 'est pas  en  contrad iction  avec l a  défin i tion  du  
même terme dans  l ' I SO 1 7791 : 201 3,  2 . 6.  

Article  4  – Exigences  concernant les  PRODUITS  LOGICIELS  DE  SANTE   

I l  est courant que  l es  exigences  d 'u ti l i sation  concernant un  produ i t soien t établ i es  sur l a  base  
de  l 'EMPLOI  PREVU ,  e t q ue  les  cri tères  de  VALIDATION  d u  produ i t fi nal  so ient basés  sur ces  
exigences  du  cl i en t ou  d 'u ti l i sation .  La  phase  i n terméd ia i re  de  défin i ti on  des  exigences  
système et de  VALIDATION  d u  produ i t  fi nal  consti tue  l e  processus  de  développement du  
produ i t.  La  F igure  A. 2  donne  une  représen tation  schématique  de  ce  processus  de  
développement.  Le  processus  réel  peut su ivre  d i vers  programmes,  te ls  que  l e  modèle  en  
cascade ou  des  programmes  de  développement p l us  i térati fs  ou  i ncrémentie ls.  Le  présent 
document n 'exige  pas  ou  ne  pri vi lég ie  pas  un  schéma de  processus  spéci fi que.  

 

 

Figure A.2  – IEC  82304-1 :  Processus  de  développement des  PRODUITS  LOGICIELS  DE  SANTE   

Les  besoins  de  l 'UTILISATEUR  consti tuent l es  é lémen ts  d 'en trée  du  processus  de  
développement et s 'expriment par une  série  de  processus  qu i  i n terprètent ces  besoins.  Les  
processus  décri ts  dans  l ' I EC  62304: 2006  et l ' I EC 62304: 2006/AMD1 : 201 5  peuven t débu ter 
une  fois  les  exigences  système établ i es.  Ces  processus  condu isent au  l ancement du  LOGICIEL 

DE  SANTE  véri fi é,  accompagné d 'une  documentation .  Cette  documentation  permet ensu i te  de  
fina l iser l es  DOCUMENTS  D 'ACCOMPAGNEMENT ,  fa isan t du  LOGICIEL  DE  SANTE  u n  véri table  
PRODUIT LOGICIEL DE  SANTE  qu i  peu t être  soum is  à  VALIDATION .  

Pour l a  VALIDATION  d 'un  PRODUIT LOGICIEL DE  SANTE ,  l e  présent document  exige  un  p lan  de  
VALIDATION  basé sur l es  exigences  d 'u ti l i sation ,  voi r 4 . 2  et 4 . 3.  À l ’ i ssue  d ’une  VALIDATION  

réussie,  l e  PRODUIT LOGICIEL DE  SANTE  peut être  cons idéré  comme satisfaisan t aux besoins  de  
l 'UTILISATEUR .  Le  choix  du  lancement du  PRODUIT LOGICIEL  DE  SANTE  en  vue  de  sa  
commercia l isation  i ncombe au  FABRICANT .  Des  considérations  autres  qu 'une  VALIDATION  
réuss ie  peuvent  avoi r une  i ncidence  su r cette  décis ion .   
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Le  FABRICANT  peut,  au  cours  de  l a  phase  de  postcommercia l isation ,  recevoi r – ou  recuei l l i r de  
man ière  active  – un  retour d ' in formations  sur le  PRODUIT LOGICIEL DE  SANTE .  Des  décis ions  
concernant l es  activi tés  de  postcommercia l isation  peuvent être  prises  sur l a  base  de  ces  
i n formations  ou  d 'autres  considérations.  Ces  activi tés  peuvent i ncl ure  l a  MAINTENANCE  DU  

LOGICIEL  q u i  do i t  respecter l es  mêmes  processus  que  l e  développement i n i tia l ,  l e  cas  échéan t.  
D 'au tres  activi tés  de  postcommercia l isation  peuvent prendre  l a  forme d 'une  communication  
aux UTI LISATEURS  ou  aux autori tés,  par exemple,  concernant l es  vu lnérabi l i tés  en  matière  de  
SURETE .  

Certains  DANGERS  associés  aux LOGICIELS  DE  SANTE  peuven t résu l ter des  problèmes  l i és  à  
l ' apti tude  à  l 'u ti l i sation .  Pour établ i r l es  exigences  d 'u ti l i sation ,  i l  est recommandé de  consu l ter 
l ' I EC  62366-1 : 201 5  concernant le  processus  d ' i ngén ierie  de  l 'apti tude  à  l 'u ti l i sation .  

L ’ I EC  62304: 2006  et l ' I EC 62304: 2006/AMD1 : 201 5,  qu i  tra i tent des  processus  de  cycle  de  vie  
pour l es  l og icie ls  de  d ispos i ti fs  méd icaux,  couvrent l a  tota l i té  du  programme de  
développement des  log iciels .  L ' I EC 62304  a  été  conçue pour servi r de  référence à  d 'au tres  
normes  de  SECURITE  système.  L ’ I EC 82304-1  couvre  le  cycle  de  vie  complet du  produ i t et  ci te  
en  référence de  man ière  normative  l ' I EC 62304: 2006  et l ' I EC  62304:2006/AMD1 : 201 5  l e  cas  
échéant.   

Article  5  – LOGICIELS  DE  SANTE  – Processus  du  cycle  de  vie  du  log iciel  

Le  présent document i n tègre  une  approche RISQUE /bénéfice.  Les  u ti l i sateurs  du  présen t 
document doiven t établ i r,  ten i r à  j our et appl i quer un  processus  de  GESTION  DES  RISQUES  

comme partie  i n tégrante  de  la  conform ité.  Cette  exigence,  a ins i  que  les  au tres  exigences  
concernan t l es  processus  du  cycle  de  vie  du  l og iciel ,  son t documentées  dans  
l ' I EC  62304: 2006  et l ' I EC 62304: 2006/AMD1 : 201 5.  Ces  exigences  s 'appl iquent également à  
tous  l es  LOGICIELS  DE  SANTE  et  sont ci tées  en  référence de  man ière  normative  dans  le  présent  
document.  

Article  6  – VALIDATION  des  PRODUITS  LOGICIELS  DE  SANTE  

La phase  fi nale  de  tou t modèle  de  cycle  de  vie  du  développement des  LOGICIELS  DE  SANTE  
correspond  à  l a  VALIDATION  d es  PRODUITS  LOGICIELS  DE  SANTE .  Le  processus  de  VALIDATION  a  
pour objet de  fourn i r des  preuves  obj ecti ves  de  l a  satisfaction  du  PRODUI T LOGICIEL DE  SANTE  
aux exigences  d 'u ti l i sation  de  ce  même PRODU IT  (voi r 4 . 2)  dans  son  environnement de  
fonctionnement prévu .  La  VALIDATION  des  PRODUITS  LOGICIELS  DE  SANTE  a  pour objet de  
s 'assurer de  l a  fabrication  du  bon  produ i t.  La  VALIDATION  est  importante  pour les  PRODUITS  

LOGICIELS  DE  SANTE  d ans  l a  mesure  où  des  i n teractions  imprévues  en tre  l es  fonctions  peuvent  
se  produ ire  et  que  seu le  l a  VALIDATION  peu t révéler.  

La  VALIDATION  d es  PRODU ITS  LOGICIELS  DE  SANTE  peu t i ncl ure  des  essais  pour un  grand  nombre  
de  données,  des  charges  ou  des  con train tes  é levées,  des  facteurs  humains,  l a  SURETE ,  
l ' apti tude  au  fonctionnement,  l a  compatib i l i té  de  configuration ,  des  données,  l ' i n tégri té  des  
environnements  et des  systèmes,  l a  VERIFICATION  par essai  des  ANOMALIES ,  une  
documentation ,  l a  SECURI TE  et l a  SURETE .  

Une  certaine  indépendance  s 'avère  nécessaire,  ou  est  au  moins  vi vement recommandée,  
pour évi ter l es  confl i ts  d ' in térêts  et dans  l a  mesure  où  i l  convien t que  l es  hypothèses  du  
concepteur n ' i n fl uencent ou  ne  l im i ten t pas  l 'étendue  de  l a  VALIDATION  des  PRODUITS  LOGICIELS  

DE  SANTE .  Les  exemples  de  n i veau  d ' indépendance  i ncluent:  

a)  une  personne d isti ncte,  

b)  une  gestion  d istincte,  

c)  un  organ isme d istinct.  
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7. 1  – Identi fication  

La  m ise  à  j our ou  l a  m ise  à  n i veau  des  l og icie ls  peu t être  réal isée  faci l ement,  parfois  sans  l a  
participation  de  l 'UTILISATEUR.  I l  est important de  pouvoir i denti fier l a  vers ion  spéci fi que  du  
LOGICIEL  DE  SANTE  u ti l i sé .  Le  terme " identi ficateur de  vers ion"  s 'appl ique  à  cette  vers ion  de  
LOGICIEL  DE  SANTE  spéci fi que,  et non  à  une  copie  i nd ividuel le  du  LOGICIEL  DE  SANTE .  I l  convient  
que  l ' i denti ficateur u ti l i sé  pour chaque  vers ion  soi t suffisamment un ique  pour d i fférencier l a  
vers ion  du  LOGICIEL  DE  SANTE  u ti l i sé  d 'une  vers ion  an térieure  du  même l og iciel .  

7.2.3.2  – LOGICIEL DE  SANTE  destiné à  être  u ti l i sé  dans  un  RESEAU  TI  

Le présent document propose  d 'u ti l i ser l ' I EC 80001 -1 : 201 0  et l ' I EC 80001 -2-2: 201 2  en  tan t 
que  source  d ' in formation  supplémenta ire  et en  tan t que  document d 'orien tation  u ti l e,  b ien  que  
l e  domaine  d 'appl ication  des  éd i ti ons  actuel les  se  l im i te  aux d isposi ti fs  méd icaux et/ou  
l og iciels  de  d ispos i ti fs  méd icaux.  

Lors  de  l 'appl ication  de  l ' I EC 80001 -1 : 201 0  et de  l ' I EC 80001 -2-2 :201 2  pour une  u ti l i sation  
avec l e  présent  document,  le  terme "d ispos i ti f méd ical ”  peut être  appréhendé  comme un  
“PRODUIT LOGICIEL  DE  SANTE” ;  et l 'expression  “FABRICANT  d e  d isposi ti f méd ica l ”  peu t être  
appréhendée comme “FABRICANT DE  PRODUIT LOGICIEL DE  SANTE” .  

 

  

International  Electrotechnical  Commission

 



 – 54  – I EC 82304-1 : 201 6  © I EC  201 6  

Bibl iograph ie  

[1 ]  I EC 60601 -1  ( tou tes  les  parties),  Appareils électromédicaux  

[2 ]  I EC 60601 -1 : 2005,  Appareils électromédicaux – Partie 1 :  Exigences générales pour la  
sécurité  de  base et les performances essentielles  

I EC 60601 -1 : 2005/AMD1 :201 2  

[3 ]  I EC 61 907: 2009,  Ingénierie de la  sûreté de fonctionnement des réseaux de  
communication  

[4 ]  I EC 62366-1 : 201 5,  Dispositifs médicaux – Application  de l'ingénierie de l'aptitude à  
l'utilisation  aux dispositifs médicaux  

[5 ]  I EC 80001 -1 : 201 0,  Application de la  gestion des risques aux réseaux des technologies 
de l’information contenant les dispositifs médicaux – Partie 1 :  Fonctions,  
responsabilités et activités  

[6 ]  I EC TR 80001 -2-2 ,  Application of risk management for IT-networks incorporating 
medical devices – Part 2-2: Guidance for the disclosure and communication of medical 
device security needs,  risks and controls (d ispon ib le  en  ang la is  seu lement)  

[7 ]  I EC 80601  ( tou tes  les  parties) ,  Appareils électromédicaux  

[8 ]  I SO/IEC 1 2207: 2008 ,  Ingénierie des systèmes et du logiciel – Processus du cycle de 
vie du logiciel (d ispon ible  en  ang la is  seu lement)  

[9 ]  I SO/IEC 1 4764:2006,  Ingénierie du logiciel – Processus du cycle de vie  du logiciel –  
Maintenance  

[1 0]  I SO/IEC Gu ide  51 : 201 4,  Aspects liés à  la  sécurité – Principes directeurs pour les 
inclure dans les normes  

[1 1 ]  I SO/IEC Gu ide  63 :201 2,  Guide to the development and inclusion of safety aspects in  
International Standards for medical devices  (d ispon ib le  en  ang la is  seu lement)  

[1 2]  I SO 9000: 201 5,  Systèmes de  management de la  qualité – Principes essentiels et 
vocabulaire  

[1 3]  I SO  1 3485: 201 6,  Dispositifs médicaux – Systèmes de management de la  qualité –
Exigences à  des fins réglementaires  

[1 4]  I SO 1 4708  (toutes  les  parties) ,  Implants chirurgicaux – Dispositifs médicaux 
implantables actifs  

[1 5]  I SO 1 4971 : 2007,  Dispositifs médicaux – Application de la  gestion des risques aux 
dispositifs médicaux  

[1 6]  I SO  TR 1 7791 : 201 3,  Informatique de la  santé – Conseils sur les normes de sécurité  
des logiciels de la  santé  

[1 7]  I EEE  1 044: 1 993 ,  Classification for software anomalies (d ispon ible  en  ang la is  
seu lement)  

[1 8]  OMS: 1 946  – Préambule à  la  Constitution de l'Organisation  mondiale de  la  Santé  te l  
qu ’adopté  par la  Conférence i n ternationale  de  l a  San té,  New York,  1 9  j u i n  – 22  j u i l l et  

International  Electrotechnical  Commission

 



I EC 82304-1 : 201 6  © I EC  201 6  – 55  – 

1 946,  s i gné  par l es  représentants  de  61  États  l e  22  j u i l l et  1 946  (Actes  officie ls  de  
l 'Organ isation  mond ia le  de  l a  San té,  n °  2 ,  p .  1 00)  et  en tré  en  vigueur le  7  avri l  1 948.  

[1 9]  IMDRF/SaMD WG/N1 0FINAL:201 3,  Software  as  a  Med ica l  Device  (SaMD):  Key 
Defin i ti ons  (h ttp: //www. imdrf. org/docs/imdrf/fi nal /techn ica l /imdrf-tech-1 31 209-samd-
key-defin i ti ons-1 40901 . pdf). (d ispon ible  en  ang la is  seu lement)  

[20]  H IMSS/NEMA HN  1 -201 3  Manufacturer D isclosure  Statement for Med ical  Device  
Securi ty (h ttps: //www.nema.org /Standards/Pages/Manufacturer-Disclosure-Statement-
for-Med ical -Device-Securi ty. aspx).  (d ispon ible  en  ang lais  seu lement)  

 

_____________ 

 

International  Electrotechnical  Commission

 

http://www.imdrf.org/docs/imdrf/final/technical/imdrf-tech-131209-samd-key-definitions-140901.pdf
http://www.imdrf.org/docs/imdrf/final/technical/imdrf-tech-131209-samd-key-definitions-140901.pdf
https://www.nema.org/Standards/Pages/Manufacturer-Disclosure-Statement-for-Medical-Device-Security.aspx
https://www.nema.org/Standards/Pages/Manufacturer-Disclosure-Statement-for-Medical-Device-Security.aspx


 

 

International  Electrotechnical  Commission

 



International  Electrotechnical  Commission

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

INTERNATIONAL 

ELECTROTECHNICAL 

COMMISSION 

 

3,  rue de Varembé 

PO Box 1 31  

CH-1 21 1  Geneva 20 

Switzerland  

 

Tel:  +  41  22 91 9 02 1 1  

Fax:  +  41  22 91 9 03 00 

info@iec.ch  

www. iec.ch  

International  Electrotechnical  Commission

 


